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1. Windows Updates einrichten
1.1. Allgemeines

FUr einen sicheren Betrieb sind caktuelle Systeme erforderlich. Diese kénnen Uber vorgegebene
Richtlinien konfiguriert werde.

1.2. Konfiguration

o Offnen des Endpoint Managers (https://endpoint.microsoft.com) = Gerate = Updateringe fur
Windows 10 und héher.

e  Profil erstellen mit dem Namen: Windows Updates fUr Schilergerate

e StandardmdBig kann alles so eingestellt bleiben — evil. die Nutzungszeit des Gerates, wenn notig
andern.

e Der Gruppe C_SuS zurordnen

Analog dazu kann auch ein Update-Profil fUr die Lehrer-Geréte konfiguriert werden (Gruppe: C_Lul).

Microsoft Endpoint Manager Admin Center

“ Home > Gerdle

A eme == Geréte | Updateringe fur Windows 10 und héher

E4] Dashboard

£= Alle Dienste 2 Suchen (STRG+/) « {~ Profil erstellen () Aktuslisieren == Spalten < Filter L Exportieren

* FAVORITEN (D Ubersicht O Nach Namen suchen

[l Gerste B Alle Gerate Name t. Riickstellung von Funktio.. Ty, Riickstellung von G
&2 Apps & Monitor Windows Update-Richtlinie 0 0

W, Endpunkisicherheit

Nach Plattform

[ Berichte

W Windows
& Benutzer
-k

i08/1Pad0s
& Gruppen

5 macos
£ Mandantenverwaltung

@ Android
X Problembehandiung +

Suppart Gerdteregistrierung

Bl Gerste registrieren
Wird bereitgestellt

P Windows 365
Richtlinie
Konformitatsrichtlinien

Bedingter Zugrift

B a M

Kenfigurationsprofile

Skripts

Gruppenrichtlinienanalyse
{Vorschau)

Updateringe fir Windows 10
und héher

Featureupdates fur Windows
10 und héher (Vorschau)

28 Oualitatsuodates fir Windows
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https://endpoint.microsoft.com/

Microsoft Endpoint Manager Admin Ce

A Home

El Dashboard

= Alle Dienste
FAVORITEN

ﬁ Gerdte

Apps

“ Endpunktsicherheit

’F Berichte
& Benutzer
&2 Gruppen
.'} Mandantenverwaltung

#4 Problembehandlung +
Support

Home > Gerdte »

Updatering fiir Windows 10 und hoher erstellen

Windows 10 und héher

Q Grundlagen Q Einstellungen fir Updatering (3) Zuweisungen Uberprufen + erstellen

Name * ‘Windows Updates fur Schilergerate “

Beschreibung

Microsoft Endpoint Manager Admin Ce

ﬁ Home

Ell Dashboard

== Alle Dienste

“  FAVORITEN

|] Gerite

22 Apps

“ Endpunktsicherheit

'?‘ Berichte
a Benutzer
&2 Gruppen
.'} Mandantenverwaltung

X Problembehandlung +
Support

1 Home

4] Dashboard

£ Alle Dienste

* FAVORITEN

[l Gerste

H Apps

@, Endpunktsicherneit
0 Berichte

& Benutzer

28 Gruppen

£ Mandantenverwaltung

¥ Problembehandiung +
Support

‘Windows 10 und héher

“ Home > Gerite >

Updatering flir Windows 10 und hoher erstellen

Windows 10 und héher

o Grundlagen € Einstellungen fiir Updatering Zuweisunger Uberpriifen + erstelle

Einstellungen aktualisieren

Wartungskanal (O | Halbjahrlicher Kanal v

Blockieren
Elockieren

Microsoft-Produktupdates * @

Windows-Treiber * O

Rickstellungszeitraum for | o ‘

Qualitdtsupdates (Tage) * ©

Rickstellungszeitraum fiir [0 |

Funktionsupdates (Tage) * O

Zeitraum fir das Deinstallieren von | 10 ‘

Featureupdates (2 bis 60 Tage) * @

Einstellungen fiir Benutzeroberfliche

Automatisches Updateverhalten (O | Zur Wartungszeit automatisch installieren A ‘
Beginn der Nutzungszeit * (O | 7 Uhr ~ ‘
Ende der Nutzungszeit * (0 | 17 Unr [ ‘

Neustartiiberprifungen (O

COption zum Anhalten von Windows-
Updates (D

Goersprngen
Deaktivieren

Deaktivieren

Option zum Suchen nach Windows-
Updates (@

Benutzergenehmigung zum SchlieBen E Nein )
der Neustartbenachrichtigung
erforderlich ()

Vor einem erforderlichen automatischen

Alasictact Crimmnrima Eie Damcdaa

Anzahl von Stunden, 2, 4, 8 12 oder 24

schnetzer@vobs.at
ERGER BILDUNGSSERVI

Home > Gerdte > Wihlen Sie die Gruppen aus, die eingeschlo... x

Updatering fiir Windows 10 und héher ersteller 4= #0-Gueeen

[£

@ crundlagen @ einstellungen fur Updatering @ Zuweisungen

Eingeschlossene Gruppen
A, Gruppen hinzufagen 3 Alle Benutzer hinzufugen  + Alle Gerate hinzufuger
Gruppen

Keine Gruppen ausgewshlt Ausgewahite Elemente

Ausgeschiossene Gruppen -

@ Beim AusschiieBen von Gruppen kénnen Benutzer- und Gerstegruppen in den Optione
"AusschiieBen” nicht gemischt verwenden, Klicken Sie hier, Um weitere Informationen i

Weiter

0o
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Microsoft Endpoint Manager Admin Center

Home > Gerdte »

1 ome Updatering flir Windows 10 und héher erstellen

4] Dashboard Windows 10 und hdher

== Alle Dienste

T (] Grundlagen (/] Einstellungen fir Updatering (] Zuweisungen (4] Uberprifen + erstellen
’—i Gerdte Zusammenfassung

£ Apps Grundlagen

. Endpunksicherheit Name Windows Updates fir Schilergerate

15 Berichte Beschreibung

& Benutzer

Einstellungen flir Updatering

& Gruppen
Einstellungen aktualisieren
& BT A Wartungskanal Halbjghricher Kanal
X Problembehandlung + Microsoft-Produktupdates Erteilen Sie
SUEEE Erteilen Sie
Rickstellungszeitraum for 0
Qualitatsupdates (Tage)
lickstellungszeitraum fir 0
Funktionsupdates (Tage)
Zeitraum fir das Deinstallieren von 10
Featureupdates (2 bis 60 Tage)
Einstellungen fur Benutzercberfliche
Automatisches Updateverhalten Zur Wartungszeit autematisch installieren
Beginn der Nutzungszeit 7 Uhr
Ende der Nutzungszeit 17 Uhr
Neustartiberprifungen Erteilen Sie
Option zurn Anhalten von Windows- Alktivieren
Updates
Option zum Suchen nach Windows- Aktivieren

2. Gesichtserkennung (Windows Hello for Business) einrichten

2.1. Allgemeines

Die Windows-SurfaceGo2-Tablets bzw. die eingebauten Kameras unterstUtzen die Anmeldung am
Gerdt (anstaft der Eingabe von Benutzername und Passwort) per Gesichtserkennung.

Um diese komfortable Loginvariante mit Gesichtserkennung Gberhaupt nutzen zu kbnnen, muss auf den
Gerdaten ,Windows Hello for Business" Uber Infune akfiviert werden.

Hinweise dazu:

¢ Wird die Gesichtserkennung in Intune aktiviert, muss verbindlich auch ein PIN (min. é Zahlen — und
nur Zahlen) vergeben werden. Zusatzlich muss fUr die PIN-Einrichtung einmalig ein Handy (TAN per
SMS oder Authenticator-App installieren) zur Verfigung stehen.

e Die Einrichtung der Gesichtserkennung kann Ubersprungen werden (und spdter nach der
erfolgreichen Anmeldung nachgeholt werden).

e PIN und eingerichtete Gesichtserkennung gelten nur fir den angemeldeten Benutzer und nur for
dieses eine Gerat, auf dem es eingerichtet wird.

Grundsatzlich kann ,,Windows Hello for Business" in Infune auf mehrere Arten / an mehreren Stellen
konfiguriert werden —z. B.:
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2.1.1. Gleich bei der Gerdateregistrierung (also beim Rollout / beim ersten Login):

€ Home >|Gerate

e Gerate registrieren | Windows-Registrierung
4l Dashboard
= alle Dienste «
Erfahren Sie mehr Uber die sieben verschisdenen Maglichkeiten, wie ein Windows 10/11-PC von Benutzern odar Administr
W Gerte Intune registriert werden kann. Erfahren Sie mehr.

Windows-Registrierung

& Apps

H Apple-Registrierung Allgemein

B. endpunkisicherheit B Android-Registrierung
i Berichta Registrierungseinschinkungen @ Automatische Registrierung ® 8 Windows Hello for Business
| Gerstelimit Hizrmit konfigurieren Sie die Registrierung von N {iermit werden Kenmworter durch eine starke
ia Benutzer Windows-Gerdten, sobald diese Azure Active Zweistufige Authentifizierung ersetzt,
|- [y Registrierungseinschrankungen — Directory beitreten oder sich registrieren.
& Gruppen Gerateplattiorm
£ Mandantenverwaltung By Bezeichner von

. Untemehmensgeraten i CNAME-Validierung "= Seite "Registrierungsstatus”
K Problembehandlung t v
EEOTEE Windows Hello for Business X
g Gerate registrieren | Windows-Registrierung rianung

Wir belassen hier die Standardeinstellung bzw. stellen beim Punkt ,,Windows Hello for Business
konfigurieren" deaktiviert ein. Damit werden die ,,Windows Hello for Business*-Einstellungen nicht von
Infune gesteuert. Bestehende Windows Hello for Business-Einstellungen auf Windows-Gerdten werden
nicht ge&ndert.

Warum ist das unsere Empfehlung:
Wird das hier aktiviert, muss

1. Windows Hello for Business (bei uns Gesichtserkennung und PIN-Einrichtung mit Handy) gleich bei
der Registrierung (beim zweiten Login auf dem Gerdat) mit eingerichtet werden.

Hinweis dazu:
Diese Aufforderung bei der Anmeldung kann Ubersprungen werden:
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Verwenden Sie die Gesichtserkennung, um sich schneller und Verwenden Sie die Gesichtserkennung, um sich schneller und
sicherer anzumelden. sicherer anzumelden.

Ihre Kamera arbeitot mit Windows Hello pusammen, um Sie 2u erkennen. Auf diese Weise konnen Sie

Leider ist ein Problem aufgetreten.

Ihre PIN konnte richt eingerichtet werden. Versuchen Sie es erneut, oder Uberspringen Sie diesen
Schyitt, und wiederholen Sie den Vorgang spite.

% Microsoft
mesutestuserd @schile-auat

Weitere Informationen
erforderlich

Ihre Organisation bendtigt weitere Informationen
2um Schutz Ihres

... aber: Diese Aufforderung zur Einrichtung erscheint bei jedem Login & .

2. ,Windows Hello for Business" auf allen Geraten und von allen Benutzern eingerichtet werden
Das wollen wir so nicht, weil einerseits die Einrichtung und Verwendung von ,,Windows Hello for Business*
nicht auf allen Gerdten (z. B. Lehrergerate, die von verschiedenen Benutzern verwendet werden)
verbindlich gefordert werden soll und andererseits wahrend des Rollout-Prozesses viele andere Dinge zu
erledigen sind.

Mit dieser Einstellung alleine ist jedoch ,,Windows Hello for Business" (eine Variante davon ist die
,Gesichtserkennung" als Anmeldeoption) auf allen Ger&ten deaktiviert und kann selbst vom lokalen
Administrator auf den Ger&ten nicht aktiviert werden.

2.2. Wunschkonfiguration

Unser Wunschkonfiguration wére: Die ,,Windows Hello for Business" — Aufforderung zur ersten Einrichtung
soll wihrend des Anmeldevorganges nie erscheinen. Es soll aber jedem User vorbehalten und méglich
sein, die Gesichtserkennung nach der Anmeldung mit dem Kennwort jederzeit nachitrdglich
einzurichten.

2.2.1. Wunschkonfiguration umsetzen

1) ,Windows Hello for Business" Uber ein Konfigurationsprofil aktivieren

,Gerdate" -> | Konfigurationsprofile -> ,,+Profil erstellen*
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o Profil erstellen
arite | Konfigurationsprofile

Fatton
T © el == s () amsiessn L espeisen Y Bl e
e e y———
et Profiname T e
Feigegeene PC-fichtinis Wind 10 boh - YOIB3€0 EnLTANEn Sruppen
Verwanden S 2 Vot
farm ios-susarsgerseni s ar U ias/sdas e gl ol Unizrneh
Kanfiguiren von ULAN
. Lkalr cimiicrate fur Lohvargers windns 10 bah
5 sushen
. s scge st i 10 e b
Hame der Variage
N [ —— [ p——
- T — winau e pap TS
Eorutierdsiizt O
Seruléerane se stardsed fr i svecisung windzu 10 e kb
srecung Camnerbevie G
stricrion or 511 v 10 b
2regsiven vl @
Wi sl e e cptonen Wi 10 b
i ecennsgrads nd Modvnecheal
sl [P —— Wi 10 b e v
85 endpein prvecton (1

w2z windut 10 und kb
Freigagabenes. von mebesren Seruszem |

Geratzsineheanbingen O
ianihfcien =
- oratssinschrankungen windans 19 1o
ater Tuge

oy prosection )

jursizesgeefie

Impartirte: PRS- Zorifkat (0

Identity Protection -

Windows 10 und héher

0 on ndlagen

MName * Windows Hello aktivieren

Beschreibung “Windows Helle for Business” aktivieren, damit die Gesichtserkennung
eingerichtet werden kand

Plattform [ Windows 10 und hher
Profiltyp | identity Protection !
1
Zurick | m
o Grundlagen o Konfigurationseinstellungen (2 Zuweisungen (4) Anwendbarkeitsregeln (&) Uberp
Windows Hello for Business | Aktivieren . ‘
kenfigurieren (@
PIN-Mindestlange @ | 6 \/‘
Maximale PIN-Linge @ [z v]
Kleinbuchstaben in PIN () | Nicht zuldssig ~ ‘
GroBbuchstaben in PIN (D) | Nicht zuldssig v ‘
Sonderzeichen in PIN (& | Nicht zuldssig v ‘
PIN-Ablauf (Tage) @ | ie ~ ‘
PIN-Verlauf speichern (& | Nein v ‘
PIN-Wiederherstellung aktivieren () I Nicht konfiguriert )
-

Trusted Platform Madule (TPM) ( Aktivieren Nicht konfiguriert ))

verwenden (O

giometrische Authentifizierung zulassen | (S D nicht konfiguriert )
o]

_/

J

. . @ - - -
Erweitertes Antispoofing verwenden, falls | (I O e D Nicht konfiguriert )

verfligbar (0

Zertifikat fir lokale Ressourcen (O ( Aktivieren Nicht konfiguriert )

\

Sicherheitsschlissel zur Anmeldung ( Aktivieren Nicht konfiguriert )

verwenden (1)
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Identity Protection - Azure AD-Gruppen

Windows 10 und héher

£ Such

o Grundlagen o Konfigurationseinstellungen e
C_Autopilot
Eingeschlossene Gruppen

%, Gruppen hinzufigen Ao Alle Benutzer hinzufiigen C_luL

I
. u

Gruppen Filter Filtermod
Keine Gruppen ausgewahlt

Ausgewshlte Elemente

Ausgeschlossene Gruppen

6 Beim AusschlieBen von Gruppen kénnen Benutzer- und Geraty
"AusschlieBen” nicht gemischt verwenden. Klicken Sie hier, um C C sus
erhalten.

= Gruppen hinzuflgen

Gruppen

Keine Gruppen ausgewshl

(i)

-> keine Anwendbarkeitsregeln -> , Erstellen”

Damit wird ,,Windows Hello for Business* nur fUr die Schiler-Gerdtegruppe akfiviert.

Wichtiger Hinweis: Diese Einstellung bitte erst nach dem groBen Rollout (= Ger&te an die SuS verteilen,

Erstregistrierung durchfGhren, alle Win-Updates machen ....) ,scharf" stellen (= erst dann eine

Gerdategruppe (siehe oben ,,C_SUS") dieser Richtlinie zuordnen). Ansonsten kann es passieren, dass

wdahrend der Asnmeldung die Aufforderung zum Einrichten der Gesichtserkennung und des PINs

erfolgt, weil die Registryeintrge (siehe unten) noch nicht vorhanden sind bzw. noch nicht greifen. Die

wEinrichtungs-Aufforderung” kann zwar Ubersprungen werden (siehe oben), stort aber wihrend des

Rollouts.

Damit die Aufforderung zur Einrichtung der Gesichtserkennung nicht bei jedem Login erscheint,
muUssen wir auch noch einen Registryeintrag setzen:

2) ,Registryeintrag*:

Folgende zwei Registryeintrdge sind dazu notwendig:
"HKEY LOCAL MACHINE\SOFTWARE\Policies\Microsoft\PassportForWork" /v Enabled
REG DWORD /d 1 /f

"HKEY LOCAL MACHINE\SOFTWARE\Policies\Microsoft\PassportForWork"
DisablePostLogonProvisioning /t REG_DWORD /d 1 /£

Das kann z. B. Uber ein Powershellscript gemacht werden - Inhalt des Powershellscripts:

$Path "HKLM: \SOFTWARE\Policies\Microsoft\PassportForwork"
If (! (Test-Path $rPath)) {
New-Item -Path $rPath

Set-ItemProperty -Path $pPath -Name 'DisablePostLogonProvisioning' -Type "DWORD" -value "1" -FORCE
Set-ItemProperty -Path $Path -Name "Enabled" -Type 'DWORD' -value "1" -FORCE

Diese drei Befehlszeilen in eine Textdatei kopieren und z. B. als
wNo HelloEinrichtung bei Logon.psl" abspeichern.

... oder hier herunterladen:
No HelloEinrichtung bei Logon.psl

/t

/v
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https://vobs2-my.sharepoint.com/:u:/g/personal/sandholzer_vobs_at/EVapA0zoA0RNuzml1jvcZOkBE-zTwyGNZsleqME7zvXj0g?e=s3mssr

..und das dann in Intfune implementieren:

,Gerate" -> | Windows" -> | PowerShell-Skripts* -> ,,+HinzufGgen":

Microsoft Endpoint Manager Admin Center

Home > Gerate » Windows »

PowerShell-Skript hinzufligen

o Grundlagen Skripteinstellungen

weisungen Uberprifen + hinzuflgen

Name * | WindowsHello-Einrichtung_beim-Login-blockieren \/‘

Beschreibung

Aufforderung zur Einrichtung der Gesichtserkennung bei der Anmeldung
deaktivieren|

i) [

PowerShell-Skript hinzufiigen

@ Gundiagen @ Skipteinsteliungen

Skripispeicherort ®

@ Ot
:
Sisptsignaturprung erzwingen > QN | Owisersn v MevssGrdoss
s
Sirptin 64-Bit-Powershall-Host : T
EpsonProjecion
sustotven
nume
M Ko

_Digitabseesungoffeniere

tune)
5.
ipts.
= and deploy it to Windows 10 devices.

< WindowsSnfaceGnd » Kustodengerite s2L-Gerite » MSAUSVORS Tests > WindawsHello 3 Windows!

Hame h Andery

B9 o HebloEiichtung_betLogongs! !

arohops
Frabsenmg
ndomsSutrcsio:
Po— ] psipwars
Coma

PowerShell-Skript hinzufligen

o Grundlagen e Skripteinstellungen

Skriptspeicherort* (O

Dieses Skript mit den
anmeldeinformationen das
angemeldeten Benutzers ausfihren (@

Skriptsignaturprifung erzwingen ©

Skript in 64-Bit-Powershell-Host
ausfilhren @

MNo_HelloEinrichtung_bei_Logon.ps1

O - )
A 8 4
I N
(r» «=»
A Ja ~4
R ™

)

Mein J

oo
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PowerShell-Skript hinzufligen - Azure AD-Gruppen

P Suche

C_Autopilot

A, Gruppen hinzufigen 52 Alle Benutzer hinzufiigen - Alle Gerate hinzufiigen - C_lul

o Grundlagen ° Skripteinstellungen o Zuweisungen

Eingeschlossene Gruppen

Gruppen

Keina Gruppen ausgewshlt

A hl G
usgeschiossene Gruppen Ausgewihlte Elemente

@ Bcim AusschiicBen van Gruppen kénnen Benutzer- und Gerdtegruppen in den Optienen “Ei ous
"AusschlieBen” nicht gemischt verwenden. Klicken Sie hier, um weitere Informationen zum 4 -
erhalten.

1t Gruppen hinzufiigen
Gruppen

Keina Gruppen ausgewshit

] - | [ |

->  Hinzufugen" -> fertig

Die Zuordnung zur Ger&tegruppe kann und soll hier sehr wohl sofort gemacht werden (also schon
bevor die Richtlinie oben scharf geschaltet wird).

2.3. Gesichiserkennung auf dem Gerdt einrichten
Auf dem Gerdt im Suchfeld links unten ,,Anmeldeoptionen” eigegeben:

Anmeldeoptionen Willkemmen bei Windows Hello

Ihr Gerit ist jetzt fiir Sie personalisiert, und die Eingabe komplexer Kennwérter gehirt der
Vergangenheit an, Verwendsn Sie jetzt die Gesichtserkennung, um lhr Gerét zu entsperren,
Identitat nachzuweisen und im Store einzukaufen.

Vorgehensweise flr die Anmeldung an lhrem
Gerat verwalten

Weitar Informaticnen

Wihlen Sie eine Anmeldeoption aus, um sie hinzuzufligen, zu dndern
oder zu entfernen.

s » Windows Hello-Gesichtserkennung
~  Mit Kamera anmelden (empfohlen)

Sie kénnen sich bei Windows, Apps und Diensten anmelden,
indem Sie Windows Hello beibringen, lhr Gesicht zu erkennen.

Weitere Informationen

Einrichten
Los geht's Abbrechen

Die Kamera erscheint und richtet Gesichtsmerkmale ein ...

Zusatzlich muss verbindlich eine PIN eingerichtet werden (min. 6 Zahlen — und nur Zahlen):

Noch ein paar Dinge... Windows Hello mit Ihrem Konto verwenden

Erstellen Sie eine PIN fur den Fall, dass die Gesichtserkennung nicht verfiigbar ist. Vermutli

werden Sie die PIN nie bendtigen. Sie dient nur zur Sicherheit. Ihre Organisation verlangt, dass Sie Ihr Geschéfts-, Schul- oder Unikonto mit Windows
Sobald Sie Ihre PIN eingerichtet haben, kénnen Sie sich per Gesichtserkennung anmelden. Hello-Gesichtserkennung, der Fingerabdruckerkennung oder einer PIN einrichten

Tipp: Wenn Sie beim Einrichten der Gesichtserkennung eine Brille trugen, wahlen Sie
"Erkennung verbessem" aus, um die Einrichtung emeut und ohne Brille durchzufihren. So

I . . i 5 .
konnen wir Sie mit und ohne Brille erkennen. Wenn Windows Hello auf diesem Gerat bereits eingerichtet ist, wird es automatisch fiir

dieses Konto hinzugefligt. Sie werden méglicherweise zur erneuten Verifizierung bei
Windows Hello aufgefordert.

Erkennung verbessern

Wenn Ihre Organisation eine komplexere PIN verlangt, werden Sie von Windows zur
Anderung aufgefordert.

PIN einrichten
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Schuitzen Sie Ihr Konto

Fir Ihre Organisation ist es erforderlich, die folgenden Methoden zum N:
einzurichten.

BS Microsoft

msautestuser3@schule-au.at Microsoft Authenticator

Weitere Informationen 0 Rufen Sie zuerst die App ab.

e rfo rd erl IC h Installieren Sie die Microsoft Authenticator-App auf lhrel
herunterladen

lhre Organisation benétigt weitere Informationen Nachdem Sie die Microsoft Authenticator-App auf lhrem

zum Schutz Ihres Kontos. haben, wahlen Sie "Weiter".

Ich méchte eine andere Authentifikator-App verwenden

Anderes Konto verwenden

Weiter - s
S Ich méchte eine andere Methode einrichten,

Telefon

Sie kénnen Ihre Identitat nachweisen, indem Sie einen Code per SMS an Ihr Telefon senden
lassen

Welche Telefonnummer méchten Sie verwenden?

Andere Methode auswihlen x [puseia (3 o [soerzsrad

. Code per SMS an mich senden
Welche Methode méchten Sie verwenden? ® P

Méglicherweise gelten die Nachrichten- und Datentarife. Durch Auswahlen von "Weiter"
| Telefon il | erkldren Sie sich mit den Vertragsbedingungen und Bestimmungen zu Datenschutz und
Cookies einverstanden.

Telefon

Wir haben gerade einen 6-stelligen Code an +43 6646255330 ge
unten ein.

| Icode eingeben Telefon

QD Die 5 e verifiziert. iy Telefon vairde erfolgreich registient

Code erneut senden m

Windows-Sicherheit P

PIN einrichten

Erstellen Sie eine PIN, die anstelle von Kennwértern verwendet
wird. Eine PIN erleichtert die Anmeldung bei Geraten, Apps und

Schiitzen Sie |hr Konto :
Diensten.

Far Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis Ihrer Identitat

einzurichten. E I '\j
eue PIN |
Erfolgreich!

I PIN bestétigen I

Eehr qut [hre i wuirden erfolgreich eine . Klicken Sie auf
FFertig", um die Anmeldung fortzusetzen; ) .
standardanmeldemethode: D Buchstaben und Symbole einschlieBen

3 Telefon
1436646
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erledigt:
Waéhlen Sie eine Anmeldeoption aus, um sie hinzuzufiigen, zu &ndern
oder zu entfernen.

« o Windows Hello-Gesichtserkennung
~ Mit Kamera anmelden (empfohlen)

Sie kénnen sich jetzt per Gesichtserkennung bei Windows,
Apps und Diensten anmelden.

Weitere Informationen
Sperrbildschirm bei Gesichtserkennung in Windows
automatisch schlieBen

@ cin

Erkennung verbessern Entfernen

3. Microsoft Edge Konfiguration
3.1. Allgemeines

Die Startseite kann nicht Gber die Standardrichtlinie fir EDU konfiguriert werden, sondern muss zusatzlich
mit einem Konfigurationsprofil eingerichtet werden.

3.2. Konfiguration - Startseite

Offnen des Endpoint Managers (https://endpoint.microsoft.com) = Gerdte = Konfigurationsprofile
- Profil erstellen

Microsoft Endpoint Manager Admin Center

<

Home > Gerate
Home - 2 : : :
L Gerdte | Konfigurationsprofile
&) Dashboard
£ Alle Dienste [# suchen sTRG 1) | « t Profil erstellen spatten () aktualisieren L Ex
FAVORITEN
* © Ubersicht |2 Nach Namen suchen
EHl Geite B Alle Gerdte Profilname
K2 Apps B monitor
& endpunktsicherheit -
Nach Plattform
G perichte
Windows
& Benutzer
i0s/iPados
&2 Gruppen
o & macos
£} Mandantenverwaltung
@ Android

K Problembehandlung +

Support Geriteregistrierung

Gerate registrieren
Wird bereitgestellt

@ Windows 365
Richtlinie

L Konformitatsrichtiinien
O Eedingter Zugriff

[E Konfigurationsprofile
M Skipts

[ Gruppenrichtlinienanalyse
(vorschau)

88 Updateringe fir Windows 10
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https://endpoint.microsoft.com/

Profil erstellen X

Plattform
[ Windows 10 und hoher v 1
profiltyp
| Vorlagen N |

Vorlagen enthalten Gruppen von Einstellungen, die nach Funktionalitit angeordnet sind.
Verwenden Sie eine Vorlage, wenn Sie Richtlinien nicht manuell erstellen oder Gerate fir
den Zugriff auf Unternehmensnetzwerke konfigurieren méchten, z. B. durch das
Konfigurieren von WLAN oder VPN. Weitere Informationen

2 Suchen

Name der Vorlage ™
Admlnlstlavva{fj)rlagen

Benutzerdefiniert (O

Domanenbeitritt O

E-Mail ©

Editionsupgrade und Moduswechsel ©

Home > Gerte

s Profil erstellen
[— Pt —
E= Alle Dienste
R © Grundiagen () Konfguratonsensteungen
Ml Gerste Name * e
B apes Kanfiguration der Startseite und Schaftiache Stariseite auf Symbalieste

W cocpunisicharneit
G gerichte

A senuner

2 Gruppen

£ wandamenverasitung

K eroblembehandlung +

Name:
MS Edge Startseite

Beschreibung:
Konfiguration der Startseite und Schaltfldche Startseite auf Symbolleiste

o Grundlagen (2] Konfigurationseinstellungen Bereichs

Alle Einstellungen Computerkonfiguration

v Computerkonfiguration

Computerkonfiguration
Microsoft Edge P d

Benutzerkonfiguration —
~ Suchen, um Elemente zu filtern...

Einstellungsname T Status T Einstellungst...T Pfad
Drucker

LAPS

Microscft Edge

Mitrosc§tjEdge - Standardeinstellungen...

Microsoft Edge WebView2

Microsoft Edge-Update

Microsoft Office 2016 (Computer)

[¥H £t 0, Ocint 2012 bor

Funf Konfigurationen fir Microsoft Edge:
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{3y Profil erstellen
= B

= ade Denste

© Gundisger

P B Xoatmuratonsenstetingen
CH Gerste
1 2o

W Endpuristucharhet

Micrasets Edge

resc G0t

Aktion, die beim Start ausgefiihrt werden soll

[ sarches

& sonvaoe s

2 Grppen A susgetan warc.

2 Mandartemernating

40 Bl SEIT SUSGRAOT e N
K Problembehandiung +
Suppart

Nt konfigan Geese

Aktion,
Aktivieren und Neuen Tab 6ffnen

die beim Start ausgefiihrt werden

soll

A eme

Profil erstellen
B Dasrbomd srastaeenpu

= ale Dienste

gen @) Bereichotags

Y —

R © Gun
e
B 2o

W, crdpunisicherheit

[r———

Computertcefiguiation/ Mozt Edge

5 perichte R 10r ho news Talsate konfigureren

& senvtzer Enstellungsname 1 st

25 Grppen 3 UL fu e e Tabseite efurienen
2 Mandatemermalting

K protsembenandiung +
Suppon

SL b e raue Tabsgie kemguneren  hicht konfiy

. Enstolungat.t
Night korfigrien Gerse

URL fiir die neue Tabseite kanfigurieren

it und funkgceiedt gana v

Plad 1
Waroas
Tibasne

URL fir die neue Tabseite
Aktivieren und gewiinschte

konfigurieren
Seite angeben ,https://www.vobs.at“

A tema

Profil erstellen
B Dasrbaard AdrtrateTemglae

= ats canite
L Gerste.

& crapunscrarnat

Die Standardwebsites der cbersten Ebene a... x

I tarchte —— e auf der e
A sana Ensellungsname. + s
25 Grppen

[ Yrmre——

K Problembehandlung +

o Teseite ausblenden
Enseliungs.

1 Die Standardwebsios der cbersten Ebe..  Nicht konfigurirt  Gerdt

Plad 1 G

WhkrosoM EdgerStan, Sartsete und nevt
Tbseite

Die Standardwebsites
Aktivieren

der obersten

Ebene auf der

neuen

= atoDinste
P diagen @ Konfgurationsensiaiungen @) Berwchsiags () Zuwssngan
il Gerate
.

L pm——

Schaltflache ,Startseite” auf Symbolleiste a...  x

Enstllungsname

3 Schaliache Shansete” auf Symbolies,

D rancstemraiiting T

¥ Protiembohandlung +
Support

Ensteungst

 Gerst

phad

art, Sortsete

Wrosoh Ed
ko

Schaltflédche ,Startseite™ auf Symbolleiste anzeigen

Aktivieren

0o
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https://www.vobs.at/

Neue Tabseite als Startseite festlegen

e Aktivieren

Zuweisung der Gruppe C_Autopilot.

Neue Tabseite als Startseite festlegen

A Home

il Dashboard

Alle Dienste
* FAVORITEN
3§ cerate

Apps

@ endpunktsicherheit
G gerichte

& Benutzer

&2 Gruppen

& Mandantenverwaltung

K Problembehandlung +
Suppert

Home > Gerate

Profil erstellen

AdministrativeTemplates

@ Grundlagen

Zusammenfassung

Grundlagen

Name

Beschreibung

Konfigurationseinstellungen

Aktion, die beim Start ausgefiihrt werden soll

URL fiir die neue Tabseite konfigurieren

Die Standardwebsites der obersten Ebene auf der

neuen Tabseite ausblenden

Startseite” auf

@ Konfigurationseinstellungen

@ Bereichstags @ Zuwsisungen @ Uberpriifen + erstellen

M5 Edge Startseite

Konfiguration der Startseite und Schaltfliche Startseite auf Symbolleiste

Aktiviert
Aktiviert

Aktiviert

Aktiviert

anzeigen

Neue Tabseite als Startseite festlegen

Bereichstags

standard

Zuweisungen

Eingeschlossene Gruppen

Ausgeschiossene Gruppen

] oo

Aktiviert

C_autopilot

3.3. Konfiguration - Favoriten

Erstellen eines neuen Gerate-Konfigurationsprofil

LR "

[

* B

}, Windows | Konfigurationsprofile

Protiname

Profil erstellen

0o
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Name des Konfigurationsprofils: MS Edge Favoriten — Administratives Template
Beschreibung: Favoriten mit Liste bereitstellen

Nach dem ,Erstellen” klicken - Microsoft Edge in der Liste auswdhlen. Danach die ,Favoriten* im
Suchfeld suchen.

Microsoft Endpoint Manager Admin Center

Home > Gerite Windows

Profil erstellen

(/1] AdministrativeTempla

0 Grundlagen 2 ] Konfigurationseinstellungen

Alle Einstellungen
® v Computerkonfiguration

Microsoft Edge

Benutzerkonfiguration
Microsoft Edge

Computerkonfiguration/\/Microsoft Edge

a
&
&
~

I,ﬁ' ‘a'.'aril.‘er‘
Einstellungsname T Status + Einstellungst...T Pfad T
[#  Ermoglichen Sie die Personalisierung vo... Nicht konfiguriert  Gerat \Microsoft Edge

|2 Ermoglicht Benutzern das Bearbeiten vo... Nicht konfiguriert ~ Gerat icrosoft Edge

[#  Favoriten konfigurieren Nicht konfiguriert  Gerat \Microsoft Edge
|% Favoritenleiste aktivieren Nicht keonfiguriert  Gerat WMicrosoft Edge
] ] ; - \Microsoft Edge - Standardeinstellungen (kdnnen
|4 Favoritenleiste aktivieren Nicht konfiguriert  Gerat o Edg . N gen (
durch Benutzer tiberschrieben werden)
[*  Importieren von Favoriten zulassen Nicht konfiguriert  Gerat \Microsoft Edge
. . . P - \Microsoft Edge - Standardeinstellungen (kénnen
12 Importieren von Favoriten zulassen Nicht konfiguriert  Gerat ¥ " eage - gen {
durch Benutzer Gberschrieben werden)
& Microsoft Office-Verkniipfung in der Fav... Nicht konfiguriert  Gerat \Microsoft Edge

Synchronisierung der Application Guard... Nicht konfiguriert ~ Gerat \WMicrosoft Edge\Application Guard-Einstellungen

Microsoft Endpoint Manager Admin Center

H Geraty Window N ' 1
ome v Gerate o Windows Favoriten konfigurieren X
‘ Microsoft Edge
! profil erstellen - Miopaoh g
_“ 3 R WEIUSI U1, JLGHIUGIUIIGUIY IBULEE UST UIUIISIIGHIE  YE1WOIELE 1 YUIILEI | IS RIS il
En AdministrativeTemplates jedoch andern, indem Sie der Liste der Favoriten ein Worterbuch mit dem Schlissel
i "toplevel_name" mit dem gewinschten Ordnernamen als Wert hinzufligen.
(o] o Grundlagen o Konfigurati i 1} rwaltete Favoriten werden nicht mit dem Benutzerkonto synchronisiert und kénnen nicht
e e | durch Emel!émr\gen geanden wergen.
H Alle Einstellungen Beispielwert:
L' v Computerkonfiguration
[
oft E
) Microsoft Edge {
Benutzerkonfiguration toplevel_name": “My managed favorites folder

& )

Microsoft Edge {
& url": "microsoft.com”

Computerkonfiguration/\/Microsoft Edge name": "Microsoft"
& )

= {
X M favoriten url”: "bing.com”,

name™: "Bing"

Einstellungsname + S )

Ermdglichen Sie die Personalisierung vo... N name": "Microsoft Edge links",

A B ‘children™: [
) Ermoglicht Benutzern das Bearbeiten vo... N {
37 e % “url” v.microsoftedgeinsider.com”
) Favoriten konfigurieren N g o g
name": “Microsoft Edge Insiders’
Y Favoritenleiste aktivieren A ’(
. s wmicrosoft.com/windows/microsoft-edge
Microsoft Edge"
A Importieren von Favoriten zulassen N }
1
% Importieren von Favoriten zulassen N

Microsoft Office-Verknipfung in der Fav... N

Einstellungstyp: Gerat

Synchronisierung der Application Guard... N Unterstitzt auf: Microsoft Windows 7 oder hoher

@® axtiviert | O Deaktiviert (O Nicht konfiguriert

Favoriten konfigurieren

[ { “toplevel_name": “Schul-Favoriten ), { __"url": "https;//www.ms-kirchdorf
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Im Feld ,,Favoriten konfigurieren* wird nun folgender Eintrag hinzugefugt.

Beispiel:
[ FOgt einen Ordner in der
{ | ____— Favoritenleiste ein
"toplevel_name": "Schul-Favoriten” il
I8
{
"url": "https://www.webseite1.at”, ¥
"'name"; "Seite 1"
.
{ . . .
"url's "https:/ /www.webseite2.at”, < Hier werden die §e|’ren und der
" e td A Name der VerknUpfung
name": " Seite 2 _
} definiert.
¢ A
"url": "https://www.webseite3.at/",
"'name": " Seite 3"
}
{ X
"url": "https://www.webseite4.at/",
"'name": " Seite 4"
}
{ ¥
"url": "https://www.webseite5.at/",
"'name": " Seite 5"
8
]

oa Inftune4Windows — optionale Konfigurationen | Version 23.2 18 /43



Im Anschluss wird noch die Favoritenleiste aktiviert

Horme > Gerite > M5 Edge Fivorite

Profil bearbeiten

© KenBigurationselnstellungen

Al

Microsott Edge

Computerkonfiguration/Microsoft Edge

Application Guard-Einsteiunge

Favoritenleiste aktivieren

Im letzten Schritt fUgen wir wiederum die entsprechende Gruppe hinzu. Z.B. C_Autopilot

Profil erstellen

AdministrativeTemplates

0 Grundlagen o Konfigurationseinstellungen 0 Bereichstags

Eingeschlossene Gruppen
A, Gruppen hinzufiigen

Gruppen Filter (Vorschau) Filtermodus (Vorsch...

C_Autopilot Keine Keine

Ausgeschlossene Gruppen

erhalten,

i~ Gruppen hinzufigen
Gruppen

Keine Gruppen ausgewahlt

Filter bearbeiten

o Zuweisungen

Entfernen

o Beim AusschlieBen von Gruppen kénnen Benutzer- und Gerategruppen in den Optionen "EinschlieBen” und
“"AusschlieBen® nicht gemischt verwenden. Klicken Sie hier, um weitere Informationen zum AusschlieBen von Gruppen zu

Zum Schiluss alles nochmals Uberprifen und erstellen.

O [ MsTest: Startseite
= C o a
a4 Schul-Favoriten

[ schulhomepage

) Office

i Teams

(== code

S rArrsSEIre schiile

https://

0o

Mac
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4. Proaktive Korrekturen
4.1. Allgemeines von Microsoft:

https://learn.microsoft.com/de-de/mem/analytics/proactive-remediations

Info zu proaktiven Korrekturen

Proaktive Korrekturen sind Skriptpakete, die haufige Supportprobleme auf dem Gerét eines Benutzers
sogar erkennen und beheben kénnen, bevor er bemerkt, dass ein Problem vorliegt. Diese Korrekturen
kbnnen dazu beitragen, die Anzahl von Supportanrufen zu verringern. Sie kdnnen ein eigenes
Skriptpaket erstellen oder eines der Skriptpakete bereitstellen, die wir geschrieben und in unserer
Umgebung verwendet haben, um die Zahl der Supporttickets zu verringern.

Jedes Skriptpaket besteht aus einem Erkennungsskript, einem Wiederherstellungsskript und Metadaten.
Mithilfe von Infune kénnen Sie diese Skriptpakete bereitstellen und Berichte zu ihrer Effektivitat anzeigen.

Voraussetzungen
e Gerdate, die fUr Endpunktanalysen registriert sind.
o Weitere Informationen finden Sie unter Von Configuration Manager verwaltete Gerite
registrieren und Von Intune verwaltete Gerite registrieren.

Unabhdngig davon, ob Gerdte Uber Intune oder Configuration Manager registriert werden, gelten for
die Skripterstellung fUr proaktive Korrekturen die folgenden Anforderungen:
e Beiden Gerdten muss es sich um in Azure AD eingebundene (Hybrid-) Gerdte handeln, die
eine der folgenden Bedingungen erflllen:
o Wird von Infune verwaltet und fUhrt eine Enterprise-, Professional- oder Education-
Edition von Windows 10 oder héher aus.
o Ein gemeinsam verwaltetes Referenzgerdt mit Windows 10, Version 1903 oder héher.
Gemeinsam verwaltete Ger&te in vorherigen Versionen von Windows 10 benodtigen
die Client-Apps-Workload, die auf Infune verweist (gilt nur bis Version 1607).

Lizenzierung
FUr proaktive Korrekturen ist die Lizenzierung fiir Endpunktanalyse erforderlich. AuBerdem muUssen die
Benutzer der Gerdte Uber eine der folgenden Lizenzen verfigen:

e Windows 10/11 Enterprise E3 oder E5 (enthalten in Microsoft 365 F3, E3 oder ES5)

e Windows 10/11 Education A3 oder A5 (enthalten in Microsoft 365 A3 oder AJ5)

e Windows 10/11 Virtual Desktop Access (VDA) pro Benutzer

Skriptanforderungen

e Sie kdnnen bis zu 200 Skriptpakete haben.

e Ein Skriptpaket kann nur ein Erkennungsskript oder ein Erkennungsskript und ein Korrekturskript
enthalten.

o Ein Korrekturskript wird nur ausgefuhrt, wenn das Erkennungsskript Exitcode exit
ITverwendet, was bedeutet, dass das Problem erkannt wurde.

e Stellen Sie sicher, dass die Skripts in UTF-8 codiert sind.

o Wenn die Option Uberprifung der Skriptsignatur erzwingen auf der Seite Einstellungen zur
Erstellung eines Skriptpakets aktiviert ist, stellen Sie sicher, dass die Skripts in UTF-8 und
nicht in UTF-8 BOM codiert sind.

¢ Die maximal zuldssige AusgabegréBenbeschrankung betragt 2048 Zeichen.

e Wenn die Option Uberprifung der Skriptsignatur erzwingen auf der Seite Einstellungen zur
Erstellung eines Skriptpakets akfiviert ist, wird das Skript mithilfe der PowerShell-
AusfUhrungsrichtlinie des Gerdats ausgefihrt. Die Standardausfuhrungsrichtlinie for Windows-
Clientcomputer ist Restricted. Die StandardausfUhrung fUr Windows Server-Geréte
ist RemoteSigned. Weitere Informationen finden Sie im Artikel PowerShell-Ausfihrungsrichtlinien.

o Skripts, die in proaktive Korrekturen integriert sind, werden signiert, und das Zertifikat wird
dem Zertifikatspeicher "Vertrauenswirdige Herausgeber" des Gerdts hinzugefigt.

o Wenn Sie signierte Drittanbieterskripts verwenden, stellen Sie sicher, dass sich das
Lertifikat im Zerfifikatspeicher "Vertrauenswiirdige Herausgeber” befindet. Wie bei
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jedem Zertifikat muss die Zertifizierungsstelle vom Gerat als vertrauenswirdig eingestuft
werden.
o Skripts ohne Uberprifung der Skriptsignatur erzwingen verwenden die
AusfUhrungsrichtlinie Umgehen.
e FUgen Sie keine Geheimnisse in Skripts ein. Erwdgen Sie stattdessen die Verwendung von
Parametern zum Behandeln von Geheimnissen.
e FUgen Sie keine Neustartbefehle in Erkennungs- oder Wartungsskripts ein.

ﬂ Proaktive Skripte mUssen im UTF-8 Format codiert sein.

e Veyon Konfiguration Master, Client, Klassenliste (Installation erfolgt Gber ein intune-win Datei
e Netzwerkdruckerinstallation mit Treiberinstallation (vobs)

Jede proaktive Korrektur besteht aus zwei Teilen

e Erkennungsskript
e Wiederherstellungsskript

4.2. Einmalige Grundkonfiguration
(e (i) Berichte

= Endpoint-Manager P o —

= Berichte A oerite B, windows-Updats orschmu

88 Apps

Endpunktsicherheit

= Endpunktanalyse

. Microsoft Defender Antivirus

B Firewall

&8 Gruppen

A3} Mandantenverwaltung

< problembehandlung +
Support

Intune Data Warehouse

Data Warehouse

Beim erstmaligen 6ffnen sind die proaktiven Korrekturen ausgegraut. Auf Proaktive Korrekturen klicken
und die Zustimmungserkldrung bestatigen.

=] Endpoint analytics | Proactive remediations

Proactive remediations

oD Do no

einmalige Grundeinrichtung abgeschlossen.
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4.3. Erstellen einer Proaktiven Korrektur

Microsoft Endpoint Manager Admin Center

€ Home > Berichte | Endpunktanalyse > Endpunktanalyse

(.o - | Endpunktanalyse | Proaktive Korrekturen
E4) pashboard

i= Alle Dienste P Suche < () aktualisieref] - Skriptpaket erstellen Spalten

q Gerate @ Ubersicht Erstellen und fihren Sie Skriptpakete auf Geraten aus, um die wichtigsten Supportprobleme in Ik
B Apps ) proaktiv zu finden und zu beheben. Verwenden Sie diese Tabelle, um den Status Ihrer bereitgest
PP & Einstellungen anzuzeigen und die Ergebnisse der Erkennung und Korrektur zu Giberwachen. Ergebnisse werde
‘ Endpunktsicherheit betroffener Gerate angezeigt. Erfahren Sie mehr.
Berichte
Berichte )
o & startleistung Nach Skriptpaketname suchen
&a Benutzer

E Proaktive Korrekturen I Skriptpaketname Ty Autor Status Ohne |
& Gruppen

& Anwendungszuverlassigkeit

£ Mandantenverwaltung Restart stopped Office C2.- B Microsoft @ nicht bereitgestelit 0
2 Problembehandlung + & von aberall aus arbeiten FastBoot admin vsvobs @ Aktiv 4
Support hp nochmals admin vsvobs @ Aktiv 3

In den Proaktiven Korrekturen auf ,,+ Skriptpaket erstellen” klicken.

Home > Berichte | Endpunktanalyse » Endpunktanalyse | Proaktive Korrekturen >

Benutzerdefiniertes Skript erstellen

I
T,
@

o Grundeinstellungen Ei

Erstellen Sie ein neues benutzerdefiniertes Skriptpaket aus von lhnen geschriebenen Skripts fiir Erkennung und Wartung.

Name * Druckerinstallation Minaolta o
Beschreibung Dies ist der Drucker Konica Minolta KYZ.‘

Herausgeber | admin vsvobs |
Version | 1 |

Wdhlen eines aussagekraffigen Namens und Beschreibung (z.B. Standort des Druckers efc.)
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Home > Berichte | Endpunktanalyse > Endpunktanalyse | Proaktive Korrekturen >

Benutzerdefiniertes Skript erstellen

@ crundeinstellungen © Einstellungen Bereichstags Zuweisungen Uberprifen + erstellen

Erstellen Sie ein benutzerdefiniertes Skriptpaket aus Skripts, die Sie geschrieben haben. StandardmiBig werden Skripts taglich
auf zugewiesenen Gerdten ausgefihrt.

Diatei mit Erkennungsskript * | Erkennungsskript_KenicaMinclta_UPD.ps1 I

Erkennungsskript #M

# fuer Endpoint-Verwaltete Geraete - Druckerinstallation

# Skript gemeinsam mit dem dazu passenden Wiederherstellungs
verwenden: MS Endpoint Manager -» Berichte -> Endpunktanaly
Korrekturen criptpaket erstellen ..

# Skript in 64-bit-Powershell-Host ausfuehren aktivieren -= Zeitplan auswaehlen
-> der Geraetegruppe zuordnen

se -> Proaktive

Datei mit Bereinigungsskript Wiederherstellung_KenicaMinolta_UPD.ps1

Wiederherstellungsskript #MS

# fuer Endpoint-Verwaltete Geraete - Druckerinstallation I
# Skript gemeinsam mit demn dazu passenden Erkennungsskript verwenden: M5
Endpoint Manager -> Berichte -> Endpunktanalyse -» Proaktive Korrelduren ->
Skriptpaket erstellen ...

# Skript in 64-bit-Powershell-Host ausfuehren aktivieren -> Zeitplan auswaehlen
-» der Geraetegruppe zuordnen

Dieses Skript mit den ':\- Ja m:'

Anmeldeinformationen des
angemeldeten Benutzers ausfihren

Skriptsignaturprifung erzwingen

Skript in 84-Bit-PowerShell ausfihren

Bearbeitetes Erkennungs- und Wiederherstellungsskript hinzufigen. Skript in 64-Bit-Powershell ausfGhren
auf JA stellen. Bereichstags Uberspringen.

Meme > Berichte | Endpunidanslyse > Encpusitanalyse | Prosttve Karrekturen

Wihlen Sie die Gruppen aus, die eingeschlo... *
Benutzerdefiniertes Skript erstellen A0Sy

<
@ Grundeinstellungen € Emstelungen @ Servichotags @) Zuweisungen

\Wibden Sie mindestens eine Gruppe aus, um das Skeiptpaket nauveisen.

Engeschiosiene Gruppen

Tuwetmien fu Ausgewihie Grgpen v
.
Busigewihite Geu...  Zedplas Filter Filtesmhisdui
Kesrse Gruppeen susgewshit ’ €505 Test

= Wihlen Sie die Gruppen aus, die sngeschiossen werden sollen.

Ausgeichlessene Gruppen

1D Saniiehen Sie entweder Gerdtegruppen oder Benutzergruppen ein oder aus, Innerhalb von Ausgewahlte Eemente
dirfen Berutzer- und GerMegruppen nicht

emibiniert werden.

Bungrwibite Gruppen
Wit Gruppen susgewdhit

= Wahlen Sie die Gruppen aus, die susgeschiossen werden scllen.
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Nach dem hinzufGgen der Gruppen kann nun der Zeitplan eingestellt werden. Es gibt standardmaBig
drei verschiedene Moglichkeiten:

e Einmalig
e StUndlich (kUrzestes Intervall: 1 Stunde)
e Taglich (zu einer festgesetzten Uhrzeit)

Home > Berichte | Endpunktanalyse > Endpunktanalyse | Proaktive Korrekturen >

Benutzerdefiniertes Skript erstellen

Einstellungen bear... x

© sundeinsel © cinseel

@ sereichstags @ Zuweisungen Zeitplan
z/ Hiermit wird ein Zeitplan fir die Ausfiihrung
dieses Skripts auf Geraten in der Gruppe

Wahlen Sie mindestens eine Gruppe aus, um das Skriptpaket zuzuweisen. SC_LULTEST erstell,

Eingeschlossene Gruppen Haufigkeit
Zuweisen zu Gruppen ~ Stondiich =
) ) ) ) Einmalig
Ausgewshite Gru.. Zeitplan Filter Filtermodus
Standlich
C_LUL_TEST Keine Keine
Taglich
+ Wahlen Sie die Gruppen aus, die eingeschlossen werden sollen,

Ausgeschlossene Gruppen

@ Schiieken Sie entweder Gerategruppen oder Benutzergruppen ein oder aus, Innerhalb von
i irfen Benutzer- und Gerategruppen nicht

kombiniert werden.

Ausgewshlte Gruppen

Keine Gruppen ausgewahlt

+ Wahlen Sie die Gruppen aus, die ausgeschlossen werden sollen.

Home > Berichte | Endpunkianalyse > Endpunkianalyse | Proaktive Korrekturen >

Benutzerdefiniertes Skript erstellen

Qo o

@ bBercichstags @ Zuweisungen @ Uberpriifen + erstellen

Zusemmenfassung

Grundeinstellungen

Name Druckerinstallation Minolta
Beschreibung Dies ist der Drucker Konica Minolta XYZ.
Herausgeber admin vsvobs

Version

Einstellungen

Erkennungsskript Ja

Wiederherstellungsskript 2

Dieses Skript mit den Nein

Anmeldeinformationen des

angemeldeten Benutzers ausfihren

Skriptsignaturprifung erzwingen Nein

Skript in 64-Bit-PowerShell ausfuhren  Ja

Bereichstags

Standard

Zuweisungen

Eingeschlossene Gruppen Ausqews . ) '
usgewshite Grupp...  Zeitplan Filter Filterm

cLuL Stundlich Keine Keine

Ausgeschlossene Gruppen Ausqews

usgewshite Gruppen

Keine Ergebnisse.

Nach dem Konfrollieren und Erstellen werden die Proaktiven Korrekturen laut Zeitplan ausgefUhrt.
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4.4. Universeller Druckertreiber/Druckerinstallation

Im Moment werden Proaktive Korrekturen fir HP, KonicaMinolta und Ricoh Drucker (OBS-Shop)
bereitgestellt. Es kann nicht gewdhrleistet werden, dass jeder in der Schule vorhandener (&ltere
Modelle) mit dem Druckertreiber funktioniert.

AusschlieBlich die HP Skripte fur HP-Drucker, KonicaMinolta Skripte fir KonicaMinolta-Drucker und Ricoh-
Skripte fir Ricoh-Drucker verwenden (gilt auch fUr die anderen).

Im Erkennungsskript ist ausschlieBlich der Druckername zu dndern. Im Wiederherstellungsskript ist
derselbe Druckername und der Drucker Port (IP-Adresse des Druckers) zu &dndern.

"Drucker-Buero-HpP1320"
"10.176.232.49"

$druckername
$druckerport

ﬂ Im Erkennungsskript und im Wiederherstellungsskript ist der GLEICHE DRUCKERNAME zu
verwenden.

ﬂ Das Skript fUr den HP-Drucker kann nicht fir den Minolta Drucker bzw. Ricoh Drucke