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Was passiert beim...

X Abkoppeln ) Zuriicksetzen [i] Entfernen

ﬂ cleanWindowsDevice: Abgeschlossen

~ Zusammenfassung

N215-P201THWV

Geratename

Verwaltungsname : testpupil_Windows_7/24/2021_8:23 AM
Besitz Unternehmen
P201THWV

Seriennummer

Telefonnummer  : ---

Weitere Informationen

1. Vorwort - Was mache ich wann...?

Im Endpoint Manager werden fUr die eingebundenen Endgerdte verschiedene

J Synchron.

Neu starten ¥ Diagnosedaten sammeln ) Sauberer Start

") Autopilot-Zuriicksetzung
@& schnelliberprifung
@ volistandige Uberpriifung

Test Tt g2 Windows Defender-Sicherheitsinformationen

Test Ti aktualisieren

Kkomp: () BitLocker-Schliisselrotation

Windc 7 Gerit umbenennen

Geratemodell BOXF

v/ Gerét suchen

Fernwartungsoptionen angeboten. Diese unterscheiden sich oft nur im Detail.
Dennoch eignen sich die Mdglichkeiten fUr verschiedene Szenarien unterschiedlich

gut.

Situation

Methode

Der Schuler verldsst unsere Schule.

Abkoppeln oder Entfernen
Danach das Gerdt aus den Autopilot-
Profilen entfernen!

Der Schiler hat das Gerdat verloren
oder es wurde gestohlen.

ZurUcksetzen (ohne oberes Hakchen,
mit unterem H&kchen)

Das Gerdt oder ein Programm
funktioniert nicht wunschgemas,
maoglicherweise ein Fehler bei einer
Programminstallation.

ZurUcksetzen (mit oberem H&kchen)

Das Gerdt wird in unserer Schule von
einem anderen Schiler verwendet
werden.

Autopilot-Zuricksetzung

lch mdchte vorinstallierte Software
vom Gerdt entfernen, es hat sich
bisher noch kein Schuler angemeldet.
Windows wird dabei in der aktuellsten
Version installiert.

Sauberer Start (ohne H&kchen)

lch mdchte vorinstallierte Software
vom Gerdat entfernen, ein Schiler hat
das Gerat bereits verwendet.
Windows wird dabei in der aktuellsten
Version installiert.

Sauberer Start (mit Hakchen)

lch habe den Eindruck, dass ein
Schuiler Schadsoftware auf dem
Computer hat.

Windows Defender-
Sicherheitsinformationen aktualisieren,
danach SchnellUberprifung und/oder
vollstandige Uberprifung

lch m&chte einem Problem an einem
Gerdat auf den Grund gehen, habe
ausreichend Zeit und bin neugierig (11

Diagnosedaten sammeln
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2. Abkoppeln

Abkoppeln wird verwendet, wenn ein Schiler die Schule verldsst. Die Bindung des
Gerdats zum Azure AD und zum Endpoint Manager wird beim néchsten Check-In des
Gerdats beendet.

Beim Abkoppeln wird das Gerdt aus dem Microsoft Endpoint Manager entfernt und
vom MDM losgeldst.

Vor dem Abkoppeln muss ein lokaler Administrator auf dem Gerdt vorhanden sein —
ansonsten ist keine administrative Anmeldung auf dem Gerat mehr moglich!

Das Gerdat bleibt im Endpoint Manager aufgelistet, bis es das ndchste Mal eincheckt.
Es erhdlt dann den Abkoppel-Befehl und wird aus dem Azure AD entfernt.

Ist ein beliebiger Benutzer am Gerdt angemeldet, erhdlt er (hach einer Weile) die
Information, dass sein Zugriff auf die Schulressourcen beendet wurde.

Verlasst der Schuler/das Gerdt die Schule, so muss das entsprechende Gerdat auch
aus der Registrierung der Autopilot-Gerdte entfernt werden (Microsoft Endpoint
Manager — Gerdate — Gerdte registrieren — Windows-Registrierung — Schaltflache
,Gerate".

Wie Ublich in Azure AD - Zeit lassen, es dauert ein paar Minuten.

Wird das nicht gemacht, meldet sich das Gerat beim ndchsten Zuricksetzen wieder
im Azure AD der Schule an.

Mit der Zeit verschwindet das Gerdt dann auch aus den anderen Bereichen, dies
kann von Hand beschleunigt werden, in dem das entsprechende Gerat hédndisch
aus dem Gerdtebereich das Azure Admin Centers und aus dem Gerdtebereich des
Azure Active Directory geldscht wird. Letzteres funktioniert bei einem Autopilot-Gerat
nur, wenn das Gerdat, wie im oberen Absatz beschrieben, auch aus der Registrierung
der Autopilot-Geréte entfernt wurde.

Was passiert:
e Per Endpoint Manager verteilte Apps werden geldscht.
e Einstellungen und Policies der Schule werden nicht mehr weiter angewendet.
¢  WLAN-Profile werden entfernt.
e Benutzerprofile der Schule werden entfernt. Es kann nur noch mit einem lokall
eingerichteten Benutzer gearbeitet werden.
e Die Verbindung zum Azure AD der Schule wird getrennt.

oo Infune4Windows — Zuricksetzungsmoglichkeiten | Version 21.11 4/9



3. Zurucksetzen

ZurUcksetzen (ohne oberes Hakchen) wird verwendet, wenn das Gerat den Besitzer
wechselt, verloren oder gestohlen wurde. Alle Daten werden unwiederbringlich
geldscht, sofern die erste Option nicht ausgewdhlt wurde.

ZurUcksetzen (mit oberem Hakchen) wird verwendet, wenn das Gerdt vom gleichen
Besitzer weiterverwendet werden soll, aber eine komplette ZurGcksetzung sinnvoll
erscheint. Alle Apps und Richtlinien werden geldscht, nur die Zuordnung zum
Benutzer und seine Daten bleiben erhalten.

Mochten Sie N215-P201THWV zuriicksetzen?

Durch das Zuric| ksetzen auf die Werkseinstellungen wird das Gerat auf die Standardeinstellungen zuriickgesetzt. Dabei werden alle personlichen Daten und Unter ten sowie alle Ei llungen von diesem Gerat
entfernt. Sie kénnen auswahlen, ob das Gerét registriert und das Benutzerkonto dem Gerat zugeordnet bleiben soll. Sie kénnen diese Aktion nicht riickgangig machen. Méchten Sie dieses Gerét zuriicksetzen?

[ cer

[[] Hiermit wird das Geriit zuriickgesetzt. Dies: g
denen Windows 10 oder hisher ausgefiihrt wird

setzen, aber Regi g

ing wird auch dann fortgesetzt, wenn die Stromversorgung unterbrochen wird. Durch Auswahl dieser Option wird méglicherweise das erneute Starten einiger Gerate verhindert, auf

ZurUcksetzen, alle Benutzerprofile, MDM Policies und Einstellungen werden geldscht.
Windows wird auf Werkseinstellungen zurickgesetzt.

Zuriicksetzen - N215-P201TTHWV

Durch das Zuriicksetzen auf die Werkseinstellungen wird das Gerat auf die Standardeinstellungen zuriickgesetzt. Dabei werden alle personlichen Daten und Unternehmensdaten sowie alle Einstellungen von
diesem Gerat entfernt. Sie kénnen auswahlen, ob das Gerat registriert und das Benutzerkonto dem Gerit zugeordnet bleiben soll. Sie konnen diese Aktion nicht riickgangig machen. Mochten Sie dieses Gerat
zurlicksetzen?

Gerat zuriicksetzen, aber Registrierungsstatus und zugeordnetes Benutzerkonto beibehalten

Hiermit wird das Gerat zurickgesetzt. Dieser Vorgang wird auch dann fortgesetzt, wenn die Stromversorgung unterbrochen wird. Durch Auswahl dieser Option wird moglicherweise das erneute Starten einiger Gerate
verhindert, auf denen Windows 10 oder héher ausgefihrt wird.

ZurUcksetzen, aber Registrierungsstatus und zugeordnetes Benutzerkonto beibehalten

- Gerdat wird auf Werkseinstellungen zurickgesetzt, Windows neu installiert, aber das
zugeordnete Benutzerkonto bleibt erhalten = ideal, um Schilergerdte in einen
definierten Zustand zurUckzuversetzen

Bis die Aktion auf dem Gerdt ankommt und umgesetzt wird, vergehen ein paar
Minuten (in Tests bis zu 10 Minuten, kann aber scheinbar auch mehr sein).

Zuriicksetzen - N215-P20TTHWV

Durch das Zuriicksetzen auf die Werkseinstellungen wird das Gerét auf die Standardeinstellungen zuriickgesetzt. Dabei werden alle personlichen Daten und Unternehmensdaten sowie alle Einstellungen von
diesem Gerat entfernt. Sie konnen auswahlen, ob das Gerat registriert und das Benutzerkonto dem Gerét zugeordnet bleiben soll. Sie kannen diese Aktion nicht rickgangig machen. Mochten Sie dieses Gerat
2uricksetzen?

Gerat zuriicksetzen, aber Registrierungsstatus und zugeordnetes Benutzerkonto beibehalten

Hiermit wird das Gerat zuriickgesetzt. Dieser Vorgang wird auch dann fortgesetzt, wenn die Stromversorgung unterbrochen wird. Durch Auswahi dieser Option wird méglicherweise das erneute Starten einiger Gerate
verhindert, auf denen Windows 10 oder héher ausgefihrt wird

Wird das untere Hakchen gesetzt, kann der ZurUcksetzungsvorgang nicht durch
Ausstecken oder Abschalten des Gerdts abgebrochen werden. Sobald das Gerdét
wieder Strom hat, wird das ZurUcksetzen fortgesetzt.

Das kann jedoch Windows unter Umstdnden in einem undefinierten Zustand
zurUcklassen.

ZurUcksetzen entspricht dem manuellen ZurGcksetzen Uber die Einstellungen direkt
am Gerdt.
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Was passiert:

e Gerdat wird auf Werkszustand (inkl. allenfalls vorinstallierter Programme)
zuruckgesetzt, je nach Hadkchen mit oder ohne Beibehaltung der
Benutzerkonten. Wurde auf diesem Gerdat einmal ein ,Sauberer Start” (siehe 8.)
durchgefihrt, so fehlen die ab Werk installierten Programme weiterhin.

e Nach dem ZurUcksetzen wird das Gerdt wieder ins Azure AD der Schule
eingebunden.

e Benutzerdaten, die nicht innerhalb des Profils (OneDrive) gespeichert wurden
sowie privat installierte Apps werden geldscht.

e Daten im Profil (OneDrive) bleiben erhalten. Daten, die noch nicht ins OneDrive
synchronisiert wurden, bleiben scheinbar auch auf der Festplatte erhalten
(nicht getestet).

4. Enffernen

Entfernen wird verwendet, wenn ein Schuler die Schule verl&sst. Die Bindung des
Gerdats zum Azure AD und zum Endpoint Manager wird sofort beendet.

Entfernen - N21S-P201TTHWV

Wenn Sie dieses Gerat loschen, konnen Sie es liber das Intune-Portal nicht mehr anzeigen oder verwalten. Das Gerat kann auf die Ressourcen |hres Unternehmens nicht mehr zugreifen. Unternehmensdaten
werden maglicherweise vom Gerat bereinigt, wenn das Gerat nach dem Loschen einzuchecken versucht.

Grundsatzlich funktioniert ,Entfernen* dhnlich wie ,,Abkoppeln*, aber man kann sich
nicht darauf verlassen, ob Uber den Endpoint Manager bereitgestellte Apps und
Einstellungen geldscht oder zurGckgesetzt werden oder nicht. Kann sein, kann aber
auch nicht sein.

Beim Abkoppeln werden diese Apps definitiv entfernt.

wEntfernen” 16scht das Gerdt sofort aus dem Azure Active Directory, ohne auf den
ndchsten Check-In des Gerats zu warten. Auch hier muss das Autopilot-Profil entfernt
werden, damit sich das Gerdt nicht beim ndchsten Zuricksetzen wieder im Azure AD
der Schule zurickmeldet.

Auch beim , Entfernen” muss ein lokaler Administrator auf dem Gerdat eingerichtet
sein!

Ist ein beliebiger Benutzer am Gerdt angemeldet, erhdlt er (hach einer Weile) die
Information, dass sein Zugriff auf die Schulressourcen beendet wurde.

5. Synchronisieren

Synchronisieren wird verwendet, um Einstellungen, Konfigurationen, Richtlinien oder
Apps moglichst schnell auf Gerdte zu Gbertragen.

Synchron. - N21S-P201THWV

Intune wird versuchen, sich mit diesem Geriit einzuchecken. Falls der Vorgang erfolgreich ist, werden die aktuellen Aktionen oder Richtlinien mit dem Gerit synchronisiert. Méchten Sie fortfahren?

Einstellungen, Konfigurationen, Apps usw. werden ,irgendwann® auf die Gerate
Ubertragen — meistens eh recht zeithah, aber es braucht Geduld. Mit der Option
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»Synchronisieren* werden diese Vorgdnge beschleunigt, allerdings nur, wenn das
Gerdat online und erreichbar ist.

6. Neu starten

Neu starten wird verwendet, wenn ein Problem auf einen fehlenden Neustart
zurUckgefihrt werden kédnnte und dieser Neustart aus der Ferne ausgeldst werden
soll.

Neu starten - N215-P201THWV

Maochten Sie dieses Gerdt neu starten? Benutzer werden nicht automatisch tiber den Neustart benachrichtigt und verlieren moglicherweise nicht gespeicherte Daten.

Startet das Gerdt neu, wenn es eingeschaltet und Uber das Internet erreichbar ist.
Wie Ublich, dauert das etwas, bis der Befehl beim Gerdt ankommt. Ein angemeldeter
Benutzer erndlt die Information, dass er in Kirze abgemeldet wird, da der
Gerateadministrator einen Neustart geplant hat.

7. Diagnosedaten sammeln

Diagnosedaten sammeln wird ausgefUhrt, wenn zur Problemanalyse mdglichst viele
Informationen des Gerdats aus der Ferne gesammelt werden sollen.

Diagnosedaten sammeln - N215-P201TTHWV

Intune versucht, die auf diesem Gerét vorhandenen Diagnosedaten zu erfassen. Wechseln Sie zu "Monitor” > "Gerdtediagnose”, um die Diagnosedaten herunterzuladen und anzuzeigen. Méchten Sie mit der
Erfassung von Diagnosedaten fortfahren?

Dieser Befehl sammelt umfangreiche Daten vom angegebenen Gerdt. Es werden
dabei keine benutzerbezogenen Daten erfasst, sondern ausschlieBlich technische
Informationen (Zertifikate, installierte Programme, Netzwerkeinstellungen, diverse
Konfigurationen, ...)

8. Sauberer Start

Sauberer Start wird verwendet, um mitgelieferte, vorinstallierte Software (Bloatware)
zu entfernen und auf dem Gerdat gleichzeitig auf die aktuellste Windows-Version zu
installieren.

Sauberer Start - N215-P201THWV

Wenn Sie dieses Gerat bereinigen, werden alle vorab geladenen Win32-Apps entfernt. Sie kannen auswahlen, ob Sie Benutzerdaten auf diesem Gerat beibehalten méchten. Mochten Sie dieses Gerat
bereinigen?

B Benutzerdaten auf diesem Gerit beibehalten

Damit werden alle Apps deinstalliert. Im Anschluss werden die Apps Uber die
Richtlinie wieder installiert. Hat man die lokalen Benutzerdaten im Verdacht ein
Problem zu verursachen, so kdnnen diese ebenfalls entfernt werden. Setzt man das
Hakchen, bleiben sie erhalten.
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Wird dieses Hakchen aktiviert, so wird nach der Neueinrichtung die Anmeldung des
bisherigen Benutzers angeboten. Danach erscheint die Meldung, dass die Eingabe
einer PIN zur Anmeldung notwendig sei.

Dieses Fenster kann jedoch einfach geschlossen werden bzw. mit ,,Spater erledigen”
quittiert werden. Danach kann sich der Benutzer wie gewohnt mit dem Kennwort am
Gerdt anmelden.

Die Ursache fUr die Aufforderung zur PIN-Eingabe ist uns noch nicht bekannt.

9. Avutopilot-Zurucksetzung

Autopilot-ZurGcksetzung wird verwendet, um ein Gerdt eines Schuilers in einen
definierten Zustand zu versetzen. Das Gerdat soll zukUnftig von einem anderen Schuler
der Schule verwendet werden.

Autopilot-Zuriicksetzung - N21L-P201THUE
Durch das Zuriicksetzen von Windows Autopilot werden personliche Dateien, Apps und Einstellungen schnell entfernt. Gerate, auf denen Windows 10 oder hoher ausgefiihrt wird, werden Gber den Sperrbildschirm

i nglichen Einstellungen und Verwaltungseinstellungen aus Azure Active Directory und | Geréteverwaltung angewendet. Auf diese Weise werden die Gerate in einen vollstindig
n der IT genehmigten Zustand zuriickversetzt. Wenn fir dieses Gerat keine Seite zum Re konfiguriert wurde, wechselt das Gerat nach dem Zuricksetzen und der
Benutzeranmeldung direkt zum Desktop. Es kann bis zu acht Stunden dauern, bis die Synchronisierung abgeschlossen ist und das Gerdt in Intune als konform angezeigt wird

Per Autopilot-Zuricksetzung werden alle per Endpoint Manager ausgespielten
Programme, Einstellungen und Benutzerprofile geléscht. Die Regionseinstellungen,
Anbindung ans Azure AD sowie die WLAN-Einstellungen bleiben erhalten.
10.Schnelliberprifung

Eine Schnelliberprtfung wird bei Verdacht auf Schadsoftware durchgefuhrt.

Die Registry und die Windows-Startordner werden auf bekannte Schadsoftware
UberprUft.

11.Volistandige Uberprifung

Eine vollstandige Uberprifung wird bei Verdacht auf Schadsoftware durchgefihrt.

Die vollsténdige Uberprifung untersucht den kompletten Massenspeicher auf
bekannte Schadsoftware. Dieser Vorgang kann mehrere Stunden in Anspruch
nehmen.

12.Windows Defender-Sicherheitsinformationen aktualisieren

Dieser Vorgang wird durchgefuhrt, um eine Aktualisierung der Windows Defender —
Updates auf dem Gerdat zu erzwingen.

Das Gerdat wird angewiesen, die Windows Defender-Sicherheitsinformationen auf den
aktuellen Stand zu bringen.
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Quellen:

https://karstenkleinschmidt.de/2020/09/09/intune-what-is-retire-wipe-delete-
fresh-start-autopilot-reset/
https://www.petervanderwoude.nl/post/factory-reset-fresh-start-autopilot-
reset-so-many-options/

https://call4cloud.nl/2021/04/to-retire-or-not-to-wipe/
https://docs.microsoft.com/en-us/mem/intune/remote-actions/devices-wipe
https://docs.microsoft.com/de-de/mem/intune/remote-actions/collect-

diagnostics

oo

Infune4Windows — ZurUcksetzungsmaoglichkeiten | Version 21.11 9/9


https://karstenkleinschmidt.de/2020/09/09/intune-what-is-retire-wipe-delete-fresh-start-autopilot-reset/
https://karstenkleinschmidt.de/2020/09/09/intune-what-is-retire-wipe-delete-fresh-start-autopilot-reset/
https://www.petervanderwoude.nl/post/factory-reset-fresh-start-autopilot-reset-so-many-options/
https://www.petervanderwoude.nl/post/factory-reset-fresh-start-autopilot-reset-so-many-options/
https://call4cloud.nl/2021/04/to-retire-or-not-to-wipe/
https://docs.microsoft.com/en-us/mem/intune/remote-actions/devices-wipe
https://docs.microsoft.com/de-de/mem/intune/remote-actions/collect-diagnostics
https://docs.microsoft.com/de-de/mem/intune/remote-actions/collect-diagnostics

	1.  Vorwort – Was mache ich wann…?
	2.  Abkoppeln
	3. Zurücksetzen
	4. Entfernen
	5. Synchronisieren
	6.  Neu starten
	7. Diagnosedaten sammeln
	8. Sauberer Start
	9. Autopilot-Zurücksetzung
	10. Schnellüberprüfung
	11. Vollständige Überprüfung
	12. Windows Defender-Sicherheitsinformationen aktualisieren

