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1. Vorbemerkung 

1.1. Tastenkombinationen 

Startbildschirm  Eingabeaufforderung  + R 

Einstellmenü  + I Verwaltungstools  + X 

Desktop  + D Suche  + F 

Charm-Leiste  + C Explorer  + E 

Geräte-Menü  + K Sperrt das System  + L 

Suchmenü für Apps  + Q zweiter Bildschirm  + P 

1.2. Info 

 

Nutzer eines fertigen Server- Clientpaketes können davon ausgehen, dass alle in den 

vorliegenden Anleitungen beschriebenen Einstellungen auf Server und Musterclient auch 

so gesetzt sind, ein Nacharbeiten ist in der Regel nicht notwendig. Fallweise kann es 

vorkommen, dass Einstellungen optional und damit nicht gesetzt sind, dies wird mit diesem 

Symbol gekennzeichnet. 

 Sind schulspezifische Anpassungen erforderlich, achten Sie bitte auf dieses Zeichen. 

 Achtung! 

 Kennzeichen von Änderungen gegenüber der letztjährigen Installation. 
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2. Konfiguration von DCSchule und Server 
  

 
Die folgenden Einstellungen werden – so weit nicht anders angegeben - auf beiden Rechnern gesetzt. 
Da im laufenden Betrieb am Server eine Anmeldung als Domänenadministrator erfolgen wird, sind später 
einige Einstellungen auch für diesen Benutzer erneut zu treffen. 
 

2.1. Servermanager 

2.1.1. Eigenschaften 

Um den automatischen Start des Servermanagers zu unterbinden wird folgende Einstellung getroffen:  

 
 

 

 

 

 

 

 

 

 

 

 
 

vorerst KEIN Haken 
Installation siehe unten 
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2.1.2. Verstärkte Sicherheitskonfiguration für den IE 
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2.2. Windows Explorer 

 
 

 

 
 

 

2.3. Taskleiste 
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2.4. Desktopsymbole 

• Mit der -Taste zum „Startbildschirm“ wechseln → [RM] auf die gewünschten Symbole → An Start 

anheften oder mehr -> An Taskleiste anheften. 

• Alternative: [RM] auf die gewünschten Symbole → Speicherort öffnen → Verknüpfungen auf den 

Desktop ziehen. 
 

  

2.5. Rechnername 

 - X → System → Erweiterte Systemeinstellungen → Computername → Ändern 
 

 

2.5.1. DCSchule 2.5.2. Server 
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2.6. Netzwerkeinstellungen 

Öffnen des Netzwerk- und Freigabecenters 
 

  

2.6.1. DCSchule 2.6.2. Server 

 
 

 

Bei zwei Server - Schnittstellen! 
 

 
 

 

 

2.7. Erweiterte Freigabeeinstellungen 
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2.8. Windows Updates 

 -Einstellungen  
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2.9. Integrationsdienst für das Herunterfahren des Gasts 

Um sicherzustellen, dass DCSchule und Server vor dem Herunterfahren/Neustart des Hosts auch sauber 

herunterfahren, muss der Dienst für das Herunterfahren des Gasts sowohl auf dem DCSchule als auch 

am Server laufen. 
 

 - Taste → Ausführen → services.msc 
 

 

2.10. Kontrolle des Geräte-Managers 
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3. DCSchule (Domänencontroller) 

3.1. Installation von Rollen 

Der DCSchule wird „nur“ die Rollen des Domänencontrollers übernehmen, also Active Directory Services 

(ADS), Domain Name System (DNS), Dynamic Host Configuration Protocol (DHCP) und Windows 

Deployment Services (WDS). 
 

  

 
Damit später auch das Zusammenspiel von DHCP und WDS klaglos funktioniert, ist es ganz wesentlich, die 
folgende Installationsreihenfolge einzuhalten! 
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3.1.1. Active Directory Services (ADS)  

Active Directory speichert Informationen über 

Netzwerkobjekte (z.B. Benutzerkennungen und 

freigegebene Drucker), verwaltet den 

Netzwerkzugriff von Benutzern, einschließlich 

Anmeldung, Authentifizierung und Zugriff  auf 

freigegebene Ressourcen.  Active Directory 

konfiguriert diesen Server als Domänencontroller 

und richtet DNS ein, falls dies im Netzwerk noch 

nicht verfügbar ist. Eine formatierte Partition mit der 

NTFS-Version von Windows 2008 - Server wird als 

Host für Active Directory benötigt. 
 

  

 

Die für die Installation zusätzlich notwendigen 

Rollen und Features werden automatisch hinzu-

gefügt. 
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3.1.2. DNS-Optionen 

  
 

Es ist der „wirkliche“ (full qualified domain-name) 
Domänennamen zu verwenden (mit der Endung aps): 

schule.aps 
 

Auf dem Domänencontroller gibt es eigentlich keinen lokalen 
Administrator.  
Kennwort für den SAFE!!!! Für die Wiederherstellung wird ein 
lokaler Administratoren-Account mit diesem Kennwort "erzeugt". 
 

… dauert etwas! 
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Nach der Konfiguration erfolgt ein automatischer Neustart. 

 

Hinweis: 
Die Standardpfade sollten (eigentlich) nicht verwendet werden 
(besser auf zwei unterschiedlichen Festplatten speichern). 
 
Grund:  
Datensätze werden zuerst in Log-Files geschrieben und erst wenn sie 
vollständig dort enthalten sind, auch in die Datenbank übernommen um 
die Datenbank konsistent zu halten. 
Wenn also Log-File und Datenbank auf verschiedenen Festplatten 
liegen, geht das erstens schneller, außerdem kann bei Festplattenausfall 
aus  
z. B. dem Log-File wieder die Datenbank ergänzt werden. 
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3.1.3. DHCP-Server 

 
 

Die für die Installation zusätzlich notwendigen Rollen 

und Features werden automatisch hinzu-gefügt. 
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3.1.4. Weitere Rollen und Features 

3.1.4.1. Druck- und Dokumentendienste 

 

 
 

3.1.4.2. Netzwerkrichtlinien- und Zugriffsdienste 

 

 
 

3.1.4.3. .NET Framework 3.5-Funktionen 

 

3.1.4.4. Gruppenrichtlinienverwaltung 

Das Feature Gruppenrichtlinienverwaltung ist beim 

Domänencontroller seit Windows Server 2012 

selbstverständlicher Bestandteil und muss nicht 

(mehr) eigens aktiviert werden.  
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3.1.4.5. Intelligenter 

Hintergrundübertragungsdienst (BITS) 

 

3.1.4.6. Remoteserver-Verwaltungstools 

 

Um vom DC aus auch die auf dem Server installierten Rollen verwalten zu können, werden die Features 

Rollenverwaltungstools für  

• Windows-Server Update Services, die  

• Tools für Dateidienste, die  

• Tools für Druck- und Dokumentendienste, sowie die  

• Tools für Windows-Bereitstellungsdienste hinzugefügt. 
 

 

3.1.4.7. Windows Search 
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3.1.4.8. Installation 
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3.2. Konfiguration 

3.2.1. DHCP-Konfiguration      
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Der Bereich von 192.168.100.1 bis 192.168.100.199 soll zur DHCP-Verteilung dienen, 
der Bereich von 192.168.101.1 bis 192.168.101.254 für DHCP-Reservierungen. 

 

  

DCSchule 
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3.2.1.1. Deaktivierung von Netbios 

 

3.2.2. DNS-Konfiguration 

3.2.2.1. Vorbemerkung 

Das Active Directory baut auf der DNS Namensauflösung auf. Das bedeutet, dass alle Domänennamen 

DNS-kompatibel sind. Das DNS (Domain Name System) wandelt Rechnernamen oder Domänennamen 

in die von den Computern benötigten TCP/IP-Adressen um. 

Bei den meisten von Clients durchgeführten DNS-Anfragen handelt es sich um Forward-Lookups. Dies ist 

eine Suche anhand des DNS-Namens eines anderen Computers, der in einem Adress-

Ressourceneintrag (A-Eintrag) gespeichert ist. Bei dieser Abfrage wird eine IP-Adresse als Antwort 

erwartet. 

Das DNS bietet auch Reverse-Lookup, wobei Clients eine bekannte IP-Adresse für eine Namensabfrage 

verwenden können, um einen Computernamen anhand der Adresse zu suchen. Reverse-Lookup wird 

in Form einer Frage durchgeführt, beispielsweise „Wie lautet der DNS-Name des Computers mit der IP-

Adresse 192.168.100.20“? 
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 3.2.2.2. Weiterleitungen an externen DNS 
 

 
 

 

 
 

 

 

 

  

 
Es empfiehlt sich, als ersten externen DNS den des eigenen Internet-Providers zu verwenden; weitere 
eingetragene externe DNS-Server dienen der Ausfallsicherheit. 
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Provider bevorzugter 

DNS 

alternativer DNS Provider bevorzugter 

DNS 

alternativer DNS 
AON 195.3.96.67 195.3.96.68 Teleport 194.183.128.35 194.183.128.36 
AON 

Business 

213.33.99.70 80.120.17.70 ASN 

(VTG) 

193.170.42.33 193.170.42.34 
UPC 212.186.238.209 

212.186.216.25 

212.186.216.25 Google 8.8.8.8 8.8.4.4 
 

 
 

3.2.2.3. Reverse Lookupzone (IPv4) hinzufügen 
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3.2.2.4. Test 

  

 
Ein reibungsloser Betrieb einer Server-Clientumgebung in der Domäne ist nur gewährleistet, wenn das DNS 
richtig konfiguriert worden ist; aus diesem Grund ist ein Test unumgänglich! 

 

• [RM] auf DC → Alle Aufgaben → Neu starten 

 

 

• [RM] auf DC → Alle Aufgaben → nslookup 

starten 
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dcschule   

→ Ergebnis: dcschule.schule.aps 

→ Forward-Lookupzone funktioniert 
 

192.168.100.200  

→ Ergebnis: dcschule.aps 

→ Reverse-Lookupzone funktioniert 
 

exit  

→ nslookup beenden 
 

3.3. Links für Managementeinstellungen erlauben 

Default: 

Der erste Eintrag = Deaktiviert 

Der zweite Eintrag = Aktiviert 
 

 

3.4. Active Directory  

3.4.1. Domänen- und Vertrauensstellung      

  

3.4.2. Papierkorb 

Um auch gelöschte ADS-Objekte (innerhalb von 180 Tagen) wieder herstellen zu können, wird der ADS-

Papierkorb aktiviert (Achtung: Dieser Vorgang kann nicht rückgängig gemacht werden!). 
 

• Servermanager → Tools → Active Directory-Verwaltungscenter 
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Die Aktivierung kann etwas dauern (F5 drücken) 
 

 

3.5. Admin-User 

• Für Administrationszwecke im Netz richten wir uns einen Benutzer mit Domänen-Admin-Rechten     

   ein 

• Diesen Benutzer aktivieren wir ausschließlich für Installationsarbeiten, … ansonsten bleibt dieser 

Benutzer deaktiviert! 

keine Änderung möglich 

http://mntechblog.de/wp-content/uploads/2013/05/clip_image0032.png
http://mntechblog.de/wp-content/uploads/2013/05/clip_image0042.png
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• [RM] auf Administrator → Kopieren… → 
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3.6. Active Directory-Webdienste 

Um die „ungefährliche“ aber unschöne Fehlermeldung im Ereignisprotokoll des DCSchule los zu werden, 

wird dieser Dienst verzögert gestartet. – Servermanager->Tools->Dienste 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

3.7. Aufgabenplanung      

3.7.1. LAN- und DHCP-Neustart      

Da nach dem (Neu)Start des DCSchule häufig die Netzwerkverbindung des DCSchule ein „Öffentliches 

Netzwerk“ aufweist (Folgen: DHCP, WDS, … funktionieren nicht ordnungsgemäß, eine 

Remoteverbindung zum DCSchule schlägt fehl, …), wird nach dem Start die Netzwerkverbindung 

deaktiviert und wieder aktiviert und anschließend der DHCP-Serverdienst neu gestartet. 
 

vorher 
 

 
 

nachher 
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Lösung 

Ausführen eines Tasks beim Systemstart, der das Skript 

C:\Skript\LAN+DHCP_deaktivieren+aktivieren_DCSchule.bat aufruft. 
 

 
 

  
 

 

 
 
 
 
 
 
Über Erfolg oder Misserfolg informiert ein Logfile Info.log 
im Skriptordner 
 
16.05.2019 - 13:26:17,36: Dienst "DHCP-Server" ist gestartet - 

Status RUNNING  

16.05.2019 - 13:26:17,36: LAN und DHCP neu starten.  

16.05.2019 - 13:26:18,85: LAN neu gestaretet [Errorlevel: 0]  

16.05.2019 - 13:26:35,14: "DHCP-Server" neu gestaretet 

[Errorlevel: 0]  

16.05.2019 - 13:26:35,14: Anzahl der Wiederholungen: 0  
 

 

3.8. Zeitgeberdienst (w32time) 

  

 
Nachdem der DCSchule einmal PDC geworden ist, kann die Internetzeit nicht mehr mittels Dialog (wie bei der 
Erstkonfiguration) verändert werden. Die Einstellung für die Zeitsynchronisation mit einem externen NTP-
Server ist „verschwunden“. 
  

C:\Skript\LAN+DHCP_deaktivieren+aktivieren_DCSchule.bat 
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Um den PDC zu ermitteln 
 

C:\>netdom query fsmo  
 

 

Um den (externen) NTP-Server zu kontrollieren 
 

C:\>w32tm /query /configuration  
 

 
 

Die Zeitsynchronisation ist nur noch mittels 

Kommandozeile änderbar:  
 

net stop w32time  
w32tm /config /syncfromflags:manual 

/manualpeerlist:”ts1.univie.ac.at,0.pool.ntp.or

g,1.pool.ntp.org,time.microsoft.com”  

w32tm /config /reliable:yes  

net start w32time  

w32tm /config /update  

 

 
 

Ergebnis:  
Unser PDC ist sein eigener Zeitserver. 
Es findet keine Synchronisation mit einem externen 
Zeitserver statt! 
 

Stoppt den Zeitgeberdienst 

Setzt die externen NTP-Server 

„Erklärt“ den Clients, dass der Server ein zuverlässiger Zeitserver ist. 
 
startet den Zeitgeberdienst 
 
Bringt den Server dazu, die Änderungen auch wirklich auszuführen. 
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Um den (externen) NTP-Server wiederum zu 

kontrollieren 
 

C:\>w32tm /query /configuration  

 

Das Ergebnis sollte so aussehen 

 

3.9. Alternative Timeserver 
Beschreibung DNS-Name 
Universität Wien ts1.univie.ac.at, ts2.univie.ac.at 

TU Berlin ntps1-0.cs.tu-berlin.de, ntps1-1.cs.tu-berlin.de 

Uni Erlangen-Nürnberg ntp0.fau.de, ntp1.fau.de, ntp2.fau.de, ntp3.fau.de 

EWETel ntp0.ewetel.de, ntp1.ewetel.de 

Freenet ntp0.freenet.de, ntp1.freenet.de 

Fujitsu ntp.fujitsu.com 

T-Online ntp1.t-online.de 

Web.de ntp.web.de 
 

  

 
Die NTP Server der Physikalisch Technischen Bundesanstalt ptbtime1.ptb.de und ptbtime2.ptb.de sind nicht 
mehr öffentlich zugänglich! 
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3.10. Firewallregel (nur bei Bedarf) 

  

 
Sollten die externen NTP-Server für den Server nicht erreichbar sein, so müssen eine eingehende und eine 
ausgehende Regel in den Server-Firewalleinstellungen für den UDP-Port 123 hinzugefügt werden. 

 

  
3.11. Microsoft Knowledge-Base (nur zur Ergänzung) 
Gehen Sie folgendermaßen vor, um einen internen Zeitserver für die Synchronisierung mit einer externen Zeitquelle zu konfigurieren:  

1. Ändern Sie den Servertyp in NTP. Gehen Sie hierzu folgendermaßen vor:  
a. Klicken Sie auf Start, dann auf Ausführen, geben Sie regedit ein, und klicken Sie auf OK.  
b. Klicken Sie auf den folgenden Unterschlüssel in der Registrierung:  

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\W32Time\Parameters\Type 
c. Klicken Sie im rechten Bereich mit der rechten Maustaste auf Type, und klicken Sie dann auf Ändern.  
d. Geben Sie unter Wert bearbeiten in das Feld Wert den Wert NTP ein, und klicken Sie auf OK. 

2. Setzen Sie AnnounceFlags auf 5. Gehen Sie dazu folgendermaßen vor:  
Suchen Sie den folgenden Registrierungsunterschlüssel, und klicken Sie darauf:  

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\W32Time\Config\AnnounceFlags 
a. Klicken Sie im rechten Bereich mit der rechten Maustaste auf AnnounceFlags, und klicken Sie dann auf Ändern.  
b. Geben Sie unter DWORD-Wert bearbeiten in das Feld Wert den Wert 5 ein, und klicken Sie auf OK. 

3. Aktivieren Sie NTPServer. Gehen Sie hierzu folgendermaßen vor: 
a. Klicken Sie auf den folgenden Unterschlüssel in der Registrierung:  

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\W32Time\TimeProviders\NtpServer 
b. Klicken Sie im rechten Bereich mit der rechten Maustaste auf Enabled, und klicken Sie dann auf Ändern.  
c. Geben Sie unter DWORD-Wert bearbeiten in das Feld Wert den Wert 1 ein, und klicken Sie auf OK. 
d. Geben Sie die Zeitquellen an. Gehen Sie hierzu folgendermaßen vor:  

4. Klicken Sie auf den folgenden Unterschlüssel in der Registrierung:  
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\W32Time\Parameters 

a. Klicken Sie im rechten Bereich mit der rechten Maustaste auf NtpServer, und klicken Sie dann auf Ändern.  
b. Geben Sie unter Wert bearbeiten in das Feld Wert den Wert Peers ein, und klicken Sie auf OK. 

HinweisPeers ist ein Platzhalter für eine durch Leerzeichen getrennte Liste von Peers, von denen Ihr Computer Zeitstempel erhält. 
Die aufgeführten DNS-Namen müssen jeweils eindeutig sein. Sie müssen ,0x1 an das Ende der einzelnen DNS-Namen anhängen. 
Wenn Sie nicht ,0x1 an das Ende der einzelnen DNS-Namen anhängen, werden die in Schritt 5 vorgenommenen Änderungen nicht 
wirksam. 

5. Wählen Sie das Pollintervall aus. Gehen Sie hierzu folgendermaßen vor:  
a. Klicken Sie auf den folgenden Unterschlüssel in der Registrierung:  

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\W32Time\TimeProviders\NtpClient\SpecialPollInterval 
b. Klicken Sie im rechten Bereich mit der rechten Maustaste auf SpecialPollInterval, und klicken Sie dann auf Ändern.  
c. Geben Sie unter DWORD-Wert bearbeiten in das Feld Wert den Wert TimeInSeconds ein, und klicken Sie auf OK.  

HinweisTimeInSeconds ist ein Platzhalter für die Anzahl der Sekunden zwischen den einzelnen Polls. Der empfohlene Dezimalwert 
ist 900. Dieser Wert konfiguriert den Zeitserver für ein Pollintervall von 15 Minuten. 

6. Konfigurieren Sie die Einstellungen für die Zeitkorrektur. Gehen Sie hierzu folgendermaßen vor:  
c. Klicken Sie auf den folgenden Unterschlüssel in der Registrierung:  
d. HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\W32Time\Config\MaxPosPhaseCorrection 
e. Klicken Sie im rechten Bereich mit der rechten Maustaste auf MaxPosPhaseCorrection, und klicken Sie dann auf Ändern.  
f. Klicken Sie unter DWORD-Wert bearbeiten im Feld Basis auf Dezimal.  
g. Geben Sie unter DWORD-Wert bearbeiten in das Feld Wert den Wert TimeInSeconds ein, und klicken Sie auf OK.  

Hinweis TimeInSeconds ist ein Platzhalter für einen sinnvollen Wert, z. B. 1 Stunde (3600) oder 30 Minuten (1800). Der Wert, den 
Sie wählen, hängt vom Pollintervall, den Netzwerkbedingungen und der externen Zeitquelle ab.  

h. Klicken Sie auf den folgenden Unterschlüssel in der Registrierung: 
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\W32Time\Config\MaxNegPhaseCorrection  

i. Klicken Sie im rechten Bereich mit der rechten Maustaste auf MaxNegPhaseCorrection, und klicken Sie dann auf Ändern.  
j. Klicken Sie unter DWORD-Wert bearbeiten im Feld Basis auf Dezimal.  
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k. Geben Sie unter DWORD-Wert bearbeiten in das Feld Wert den Wert TimeInSeconds ein, und klicken Sie auf OK.  
Hinweis TimeInSeconds ist ein Platzhalter für einen sinnvollen Wert, z. B. 1 Stunde (3600) oder 30 Minuten (1800). Der Wert, den 
Sie wählen, hängt vom Pollintervall, den Netzwerkbedingungen und der externen Zeitquelle ab.  

l. Beenden Sie den Registrierungs-Editor.  
m. Geben Sie folgenden Befehl an der Eingabeaufforderung ein, um den Windows-Zeitdienst neu zu starten, und drücken Sie 

anschließend die EINGABETASTE:  
net stop w32time && net start w32time 
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4. Server (Mitgliedsserver) 

4.1. Server der Domäne hinzufügen  

 -Taste + X → System 
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Es wird empfohlen, alle weiteren Arbeiten am Server als Domänenadministrator auszuführen! 

4.2. Domänenanmeldung 

 

4.3. Installation von Rollen und Features 

4.3.1. Windows Admin Center      

Start des Servermanagers 

https://docs.microsoft.com/de-de/windows-server/manage/windows-admin-center/overview 

Das Admin Center wird NUR auf dem Server, NICHT auf dem DCSchule installiert. 

Das Admin Center funktioniert NICHT mit dem Internet Explorer.  
 

  

https://docs.microsoft.com/de-de/windows-server/manage/windows-admin-center/overview
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https://server.schule.aps:443 
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4.3.2. Rollen  

4.3.2.1. Datei- und iSCSI-Dienste 

  
 

    
 

   
 

Es werden folgende Rollen installiert: 

• Dateiserver 

• Dateiserver-VSS-Agent-Dienst 

• Datendeduplizierung 

• DFS-Namespace 

• DFS-Replikation 

• Ressourcen-Manager für Dateiserver 

• Windows Deployment Services 
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4.3.2.2. Druck- und Dokumentendienste 

mit 

• Druckserver 

• LDP-Dienst 

• Server für verteilte Scanvorgänge 
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4.3.2.3. Netzwerkrichtlinien- und Zugriffsdienste 

mit  

• Netzwerkrichtlinienserver 
 

 

 
 

4.3.2.4. WSUS 

mit 

• WID Database 

• WSUS Services 

• Speicherort: \\schule.aps\dfs\CDs$\WSUS 
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4.3.2.5. Windows Bereitstellungsdienst (WDS) 

mit 

• Bereitstellungsservice 

• Transportserver 
 

 

4.3.1. Features 

Es werden folgende Features installiert: 

• .NET Framework 3.5-Funktionen 

• Intelligenter 

Hintergrundübertragungsdienst (BITS) 

• LPR-Portmonitor 

• Remoteserver-Verwaltungstools 

o Rollenverwaltungstools 

▪ AD DS- und AD LDS-Tools 

▪ DHCP-Servertools 

▪ DNS-Servertools 

• SMTP-Server 

• SNMP-Dienst 
• Windows Search 

Windows-Server-Sicherung  

4.3.1.1. Intelligenter 

Hintergrundübertragungsdienst (BITS) 

 
 

 

4.3.1.2. .NET Framework 3.5-Funktionen 
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4.3.1.3. LPR-Portmonitor 

 

4.3.1.4. Remoteserver-Verwaltungstools 

  
 

4.3.1.5. SMTP-Server 
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4.3.1.1. Windows Search 

 

4.3.1.2. Windows-Server-Sicherung 

 
 

  
 

  

4.3.1.1.    WSUS 
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4.4. Konfiguration von Rollen und Features 

4.4.1. Distributed Filesystem (DFS) 

  

 
Abgesehen von der Einführung virtualisierter Server ist die tatsächliche Nutzung des Distributed File Systems 
(DFS) eine weitere Neuerung in der Standardinstallation 2013. 
  

„Das Distributed File System (DFS; Deutsch: Verteiltes Dateisystem) von Microsoft ermöglicht es, im Rechnernetz verteilte 

Verzeichnisse zu Verzeichnisstrukturen zusammenzustellen. Die Verzeichnisse können sich auf unterschiedlichen Datenspeichern 

befinden und erscheinen Benutzern dennoch als geschlossene Struktur.“ (Wikipedia.org) 
 

 
 

D:\CDs$\WSUS 
Hinweis: Der Ordner WSUS muss „händisch“ 
erzeugt werden! 
 

http://de.wikipedia.org/wiki/Microsoft
http://de.wikipedia.org/wiki/Rechnernetz
http://de.wikipedia.org/wiki/Verzeichnisstruktur
http://de.wikipedia.org/wiki/Datenspeicher
http://de.wikipedia.org/wiki/Distributed_File_System_(Microsoft)
file://///schule.aps/dfs/CDs$/WSUS
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Wenn auf die Freigaben mit \\schule.aps\dfs\[Freigabename] zugegriffen wird, kann jede Freigabe – 
gleichgültig ob sie auf dem DCSchule oder dem Server liegt - erreicht werden. 
 

 

 

funktioniert funktioniert nicht 

\\schule.aps\netlogon \\server\netlogon 

\\dcschule\netlogon \\schule.aps\Softwareverteilung 

\\schule.aps\dfs\Softwareverteilung \\dcschule\Softwareverteilung 

\\server\Softwareverteilung  
 

Gegebenenfalls wird vom System an dieser Stelle ein Neustart gefordert. 

Da die Sicherheitseinstellungen zu einem 
späteren Zeitpunkt gesetzt werden, bleiben 
an dieser Stelle die Standardberechtigungen. 

file://///schule.aps/dfs/%5bFreigabename
file://///schule.aps/netlogon
file://///server/Softwareverteilung
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4.4.2. Windows Server Update Services (WSUS)  

  

 
Für die Konfiguration von WSUS ist eine funktionierende Internetverbindung erforderlich. Außerdem muss 
der vorgesehene Speicherplatz für Datenbank und Updatedateien (\\schule.aps\dfs\CDs$) bereits vorhanden 
sein. 

 

 

4.4.2.1. Speicherort 

  
 

  
 

Es muss NICHT der UNC-Pfad angegeben werden. 

file://///schule.aps/dfs/
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Die erste Verbindung kann ev. nur dann hergestellt werden, wenn auf dem Server tatsächlich ein externer DNS 
eingetragen ist, für die weitere Arbeit ist aber UNBEDINGT der DC als DNS-Server einzutragen!!! 

 

4.4.2.2. Spracheinstellungen 

 

4.4.2.3. Produkte 

 
 

Soll ein Proxyserver verwendet 
werden, sind hier die entsprechenden 
Einstellungen zu treffen. 
 

Ohne Verbindung zu einem Microsoft-Updateserver 
kann die Konfiguration nicht fortgesetzt werden. 
 

bei Bedarf 
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4.4.2.4. Klassifizierungen      

 

4.4.2.5.    Synchronisierungszeitplan 

 
 

  
 

wg. allfälliger Verwendung 
von Forefront Endpoint 
Protection 2x 
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4.4.3. Windows Bereitstellungsdienst (WDS)      

  
 

  
 

  
  

Nur so lange, bis ein MS-Patch das Problem wieder bereinigt. 
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4.4.4. Remoteverwaltung einrichten 

4.4.4.1. ADS 

 
 

 

 
 

 
 

 

4.4.4.2. DNS 
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4.4.4.3. DHCP 

 

 

 

  
 

4.4.4.4. Eigenschaften der DHCP-Desktopverknüpfung 

  

%windir%\system32\dhcpmgmt.msc /computername dcschule 
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4.5. Schattenkopien 

  
 

  

Beide vorhandenen 
Einträge werden gelöscht. 
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4.6. Druckserverprotokoll 

Dieses Protokoll ist standardmäßig nicht aktiviert. 

• Öffnen der Ereignisanzeige → Anwendungs- und Dienstprotokolle → Microsoft → Windows → 

PrintService → Betriebsbereit 

• Aktionen → Protokoll aktivieren 

 
 

• [RM] auf Betriebsbereit→ Benutzerdefinierte Ansicht erstellen 
 

  
 

• Das Protokoll ist dann zu finden unter 
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4.7. Datendeduplizierung 
Zu diesem Thema steht ein eigenständiges Skriptum zur Verfügung. An dieser Stelle sind nur die 

getroffenen Einstellungen ersichtlich: 

  
 

  
 

  

http://www.vobs.at/fileadmin/user_upload/itservice/downloads/dokumente/installationsanleitungen/allgemein/Datendeduplizierung_aktivieren_v1.x.pdf
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4.8. Resourcenmanager für Dateiserver (Ransomware) 

siehe eigene Anleitung 

Servermanager → Tools → Ressourcen-Manager für Dateiserver 
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4.8.1. Erweiterung um Verbot im Ordner Datapool Programme auszuführen 

  

4.9. Aufgabenplanung 

4.9.1. Warnung vor Ransomware 

Das RB-Commanline-Mailer-Tool versendet 

Nachrichten bei bestimmten Ereignissen 

(z.B. Festplattenproblem beim Host, Viren-

warnung auf Server und Clients). Für dieses Tool 

steht eine eigene Anleitung zur Verfügung. 
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4.9.2. Warnung vor Virenbefall (nur bei Windows Defender) 

  
 

EMail-Alert_Virus 

EMailAlert-Ransomware 

/rsw 

\\schule.aps\dfs\Apps\Allgemein\rbclm\rbclm.exe 
 

Anwendung 
SrmSvc 
8215 

Microsoft-Windows-Windows Defender/Operational 
Windows Defender 
1116 
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4.9.3. Warnung wegen wenig Plattenspeicher    

Das RB-Commanline-Mailer-Tool versendet 

Nachrichten bei bestimmten Ereignissen 

(z.B. Festplattenproblem beim Host, Viren-

warnung auf Server und Clients). Für dieses Tool 

steht eine eigene Anleitung zur Verfügung. 

 

 

 

 

 

 

  
 

  
 

 

/rsw 
 

\\server\Apps\Allgemein\rbclm\rbclm.exe 
 

file://///server/Apps/Allgemein/rbclm/rbclm.exe
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Hinweise:  

• Die Einstellungen für Host und Server sind die gleichen. 

• Lassen sich die Einstellungen nicht speichern, kann es sein, dass die Datei SUEL.INI im 

Programmordner schreibgeschützt ist. 
 

  
 

 
 

EMailAlert-wenigPlattenspeicher 

\\schule.aps\dfs\Apps\Allgemein\rbclm\rbclm.exe 
 

/hds 
 

Täglich: 06:00 
Täglich: 18:00 
 

file://///schule.aps/dfs/Apps/Allgemein/rbclm/rbclm.exe
file://///server/Apps/Allgemein/rbclm/rbclm.exe
file://///server/Apps/Allgemein/rbclm/rbclm.exe
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4.9.4. Download Softwareverteilung 

Sicherheitsrelevante Softwareverteilungspakete 

können automatisiert auf den Server herunter-

geladen werden. Es steht im Ordner 

D:\CDs$\Softwareverteilung\_autodownload 

ein entsprechendes Tool bereit, dessen Aufruf nur 

noch mittels eines geplanten Tasks eingerichtet 

werden muss. 

 

 
 

 

  
 

  
 

 
 

03:30 
 

\\schule.aps\dfs\Softwareverteilung\_autodownload\_Tools\a
utosoftload.bat 

Autodownload_Softwareverteilung 

file://///server/Apps/Allgemein/rbclm/rbclm.exe
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4.9.5. WDS-Kontrolle 

Nach einem Serverneustart kommt es gelegent-

lich vor, dass der WDS-Dienst nicht automatisch 

gestartet wird; dies führt bim Clientstart zu 

„unendlich langen“ Verbindungsversuchen („---„) 

bis der Client richtig startet. 

 

 
 

 

 

 
 

  
 

  
 

Starte WDS-Server 

"D:\Install\Setup$\_Administrator\Scripts\WDSSERVER\Start-
WDSSERVER.cmd" 
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4.9.6. Task zum Löschen der Log-Files für 

Mehrfachanmeldung      

Sollten – aus welchem Grund auch immer – die 

Flagfiles nicht gelöscht worden sein, so geschieht 

dies automatisch in der Nacht. 
 

 

 

 

 

 

   
  

  
 

  

\\schule.aps\netlogon\AScripts\RestrictMultipleLogin_Scripts\FlagCleanup.bat 

 

file://///schule.aps/netlogon/AScripts/RestrictMultipleLogin_Scripts/FlagCleanup.bat
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4.9.7. WSUS-Bereinigung      

4.9.7.1. Voraussetzung 

Das Powershellscript CleanupWSUS.ps1 liegt im 

Ordner 

D:\Install\Setup$\_Administrator\Scripts\WSUS-

Clean 

 

 

 

 

 

 

 

 

 

 

 

 
 

4.9.7.2. Powershellsript bearbeiten: 

Im Powershellscript   „CleanUP-WSUS.ps1“  im Ordern D:\Install\Setup$\_Administrator\Scripts\WSUS-

Clean ab Zeile 568 die notwendige Variablen editieren. 

Sollte für die Emailadresse eine Authentifizierung für den Versand erforderlich sein, dann müssen auch 

die beiden Zeilen 600 und 601 korrekt befüllt werden. 

 

4.9.7.3. Powershellscript erstmalig starten 

Powershell als Administrator öffnen → Scriptdatei hineinziehen (Drag&Drop) und als Paramenter „-

FirstRun“ hinzufügen: 

CleanUP-WSUS.ps1 -FirstRun 

 
 

Damit wird das Script auf die eigene Instanz initialisiert, die enthaltenen Jobs werden erstmalig 

ausgeführt: 
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4.9.7.4. Task 

Es wird automatisch ein Task erzeugt, der das Skript jeden Morgen um 8:00 Uhr mit dem Parameter –

ScheduledRun aufruft: 
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Der Zeitpunkt für den Aufruf (8:00 Uhr) kann natürlich nachträglich über den Taskmanager geändert 

werden. 

Hinweis: Sollten bei diesem Aufruf innerhalb der PowerShell Fehlermeldungen (rot) erscheinen, wie z.B.: 
 

 
 

… dann liegt dann normalerweise an fehlenden Komponenten für „sqlcmd“. In diesem Falle bitte den 

Anhang beachten! 

Zum Testen das Script mit dem Parameter –ScheduledRun aufrufen: 

C:\WINDOWS\System32\WindowsPowerShell\v1.0\powershell.exe 

-ExecutionPolicy Bypass 
"D:\Install\Setup$\_Administrator\Scripts\WSUS-Cleanup\CleanUP-
WSUS.ps1 -ScheduledRun" 
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… ein Mail sollte auch noch eintrudeln 
Connected to the WSUS server server.schule.aps @ 2019.05.16 12:24:18 +02:00  

Adamj Decline Multiple Types of Updates Stream: 
There are 1774 updates in this server's database. 

There are 14 types of updates that we're going to deal with on the 1st: 

1. Superseded: 0 
2. Expired: 0 
3. Preview: 0 
4. Itanium: 0 
5. LanguagePacks: Skipped 
6. IE7: Skipped 
7. IE8: Skipped 
8. IE9: Skipped 
9. IE10: Skipped 
10. Beta: 0 
11. Embedded: Skipped 
12. NonEnglishUpdates: Skipped 
13. ComputerUpdates32bit: Skipped 
14. WinXP: Skipped 

Decline Multiple Types of Updates Stream Duration: 00:00:00:02 

Adamj Clean Up WSUS Synchronization Logs: 
Failed to load resource file SQLCMD.rll. Das System kann die angegebene Datei nicht finden. 

Clean Up WSUS Synchronization Logs Stream Duration: 00:00:00:00 

Adamj Computer Object Cleanup: 
There are no computers to clean up. 

Adamj Computer Object Cleanup Stream Duration: 00:00:00:00 

Adamj WSUS DB Maintenance: 
The Adamj WSUS DB Maintenance Stream was run with the -NoOutput switch. 

WSUS DB Maintenance Stream Duration: 00:00:00:00 

Adamj WSUS Server Cleanup Wizard: 

server.schule.aps 

Version: 10.0.17763.134 

SupersededUpdatesDeclined: 0 

ExpiredUpdatesDeclined: 0 

ObsoleteUpdatesDeleted: 0 

UpdatesCompressed: 0 

ObsoleteComputersDeleted: 0 

DiskSpaceFreed (MB): 0 

DiskSpaceFreed (GB): 0 

WSUS Server Cleanup Wizard Duration: 00:00:00:03 

Clean-WSUS Script Duration: 00:00:00:08 
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4.9.8. Plattendefragmentierung 

Zur automatischen Defragmentierung der 

Serverplatten wird ein Script jeden Sonntag um 

10:00 bzw. 11:00 Uhr gestartet. 

 

 

 

 

 

 

 

 
 

 
  

 

   
 

  

Defrag-C 
 

10:00 
 

\\schule.aps\dfs\Setup$\_Administrator\Scripts\defrag_C.bat 

file://///server/Apps/Allgemein/rbclm/rbclm.exe
file://///server/Apps/Allgemein/rbclm/rbclm.exe
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defrag-C      
 

@echo off 

setlocal 

PUSHD %~dp0 

::------------------------------------------------- 

:: Autor: Erich Vonach 

::        IT-Regionalbetreuer 

:: Datum: 04.05.2018 

::------------------------------------------------- 

::------------ SERVER-ermitteln ------------------- 

:: 

if EXIST "\\server\netlogon" goto noDFS 

if EXIST "\\schule.aps\netlogon" goto DFS 

:: 

:noDFS 

set MYSERVER=Server 

set MYSERVER1=Server 

set MYSERVER2=Server 

goto Abfrage 

:: 

:DFS 

set MYSERVER=schule.aps 

set MYSERVER1=schule.aps\dfs 

Defrag-D 
 

11:00 
 

\\schule.aps\dfs\Setup$\_Administrator\Scripts\defrag_D.bat 

file://///server/Apps/Allgemein/rbclm/rbclm.exe
file://///server/Apps/Allgemein/rbclm/rbclm.exe
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set MYSERVER2=DCSchule 

:: 

if not exist "\\%MYSERVER1%\LOGS\DEFRAG" md \\%MYSERVER1%\LOGS\DEFRAG 

C:\WINDOWS\system32\defrag C: /H /U /V > "\\%MYSERVER1%\LOGS\DEFRAG\%date%_defrag_C.log" 

C:\WINDOWS\system32\defrag C: /X /H /U /V > "\\%MYSERVER1%\LOGS\DEFRAG\%date%_defrag_C.log" 

:: 

:: 

"D:\Install\Setup$\_Administrator\Scripts\precompact.exe" -Silent -SetDisks:c 

:: 

endlocal 
 

defrag-D      
 

@echo off 

setlocal 

PUSHD %~dp0 

::------------------------------------------------- 

:: Autor: Erich Vonach 

::        IT-Regionalbetreuer 

:: Datum: 04.05.2018 

::------------------------------------------------- 

::------------ SERVER-ermitteln ------------------- 

:: 

if EXIST "\\server\netlogon" goto noDFS 

if EXIST "\\schule.aps\netlogon" goto DFS 

:: 

:noDFS 

set MYSERVER=Server 

set MYSERVER1=Server 

set MYSERVER2=Server 

goto Abfrage 

:: 

:DFS 

set MYSERVER=schule.aps 

set MYSERVER1=schule.aps\dfs 

set MYSERVER2=DCSchule 

:: 

if not exist "\\%MYSERVER1%\LOGS\DEFRAG" md \\%MYSERVER1%\LOGS\DEFRAG 

C:\WINDOWS\system32\defrag D: /H /U /V > "\\%MYSERVER1%\LOGS\DEFRAG\%date%_defrag_D.log" 

C:\WINDOWS\system32\defrag D: /X /H /U /V > "\\%MYSERVER1%\LOGS\DEFRAG\%date%_defrag_D.log" 

:: 

:: 

"D:\Install\Setup$\_Administrator\Scripts\precompact.exe" -Silent -SetDisks:d 

:: 

endlocal 
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5. Weitere Einstellungen für DCSchule und Server 

5.1. Server-Manager-Verbindung zwischen DCSchule und Server herstellen  

Diese Arbeit kann auf beiden Rechnern erfolgen, dann kann wechselseitig auf den jeweils anderen 

zugegriffen werden. 
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5.2. Desktopsymbole 

• Mit der -Taste zum „Startbildschirm“ wechseln → [RM] auf die gewünschten Symbole → An Start 

anheften oder mehr -> An Taskleiste anheften. 

• Alternative: [RM] auf die gewünschten Symbole → Speicherort öffnen → Verknüpfungen auf den 

Desktop ziehen. 

• Sollten auf dem Server manche Verknüpfungen nicht zur Verfügung stehen, dann können sie vom 

DCSchule „herüberkopiert“ werden. 
 

 

5.3. Internetoptionen 

 - X → Systemsteuerung → Netzwerk und Internet →Internetoptionen → Allgemein 
 

 
 

 - X → Systemsteuerung → → Netzwerk und Internet →Internetoptionen → Lokales Intranet 
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\\schule.aps 

\\server 

\\dcschule 

werden zu den 

vertrauenswürdigen Sites des 

lokalen Intranets hinzugefügt. 

 

 

 

 

  
  

  Einstellung v.a. für das RB-Deployment-Tool 

file://///dc
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5.4. Remoteverbindung 

 - Taste + X → System → Remoteeinstellungen 
 

 

5.5. Firewall-Einstellungen 

 -Taste + X → Systemsteuerung → Windows – Firewall → Erweiterte Einstellungen 
 

5.5.1. Eingehende Regeln 
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5.5.2. Ausgehende Regeln 

  
 

TCP: 1688 (_KMS (VOBS) 
TCP: 5405 (_NetSupport-Manager) 
UDP: 1971 (_NetOP-School) 

TCP: 1688 (_KMS (VOBS) 
TCP: 5405 (_NetSupport-Manager) 
UDP: 1971 (_NetOP-School) 
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TCP: 1688 (_KMS (VOBS) 
TCP: 5405 (_NetSupport-Manager) 
UDP: 1971 (_NetOP-School) 

TCP: 1688 (_KMS (VOBS) 
TCP: 5405 (_NetSupport-Manager) 
UDP: 1971 (_NetOP-School) 
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6. zeitliche Staffelungen      
was? Host DCSchule Server 

Datendeduplizierung 

(Durchsatzoptimierung 1) 

  01:45 Uhr (täglich) 

Windows Updates händisch 2:00 Uhr (täglich) 02:00 Uhr (täglich) 

WSUS-Synchronisation   03:00 Uhr (täglich) 

Flag Mehrfachanmeldung löschen   03:00 Uhr (täglich)      

Autodownload_Softwareverteilung   03:30 Uhr (täglich) 

Shadow-Copy    05:00 Uhr(täglich) 

Email wg. wenig Plattenplatz   06:00 Uhr (täglich) 

WSUS-Bereinigung   täglich 08:00 Uhr      

Datendeduplizierung 

(Durchsatzoptimierung 1) 

  09:00 Uhr (Samstag, Sonntag) 

Defrag Platte C   10:00 Uhr (Sonntag) 

Defrag Platte D   11:00 Uhr (Sonntag) 

WSUS-Synchronisation   15:00 Uhr (täglich) 

Email wg. wenig Plattenplatz   18:00 Uhr (täglich) 
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7. Anhang 

7.1. Problem mit Powershellscript zur WSUS-Bereinigung 

Wenn während der Ausführung des Scripts eine Fehlermeldung erscheint, dass „Sqlcmd“ nicht 

ausgeführt werden kann (z.B. bei älteren Serversystemen wie „Server2012R2“, dann muss eventuell 

Folgendes nachinstalliert werden: 

1) Powershell aktualisieren über: Windows Management Framework 5.1 – Download hier (Hinweis: 

Version anzeigen lassen mit: „get-host“) 

2) SQL-CMD nachinstallieren: 

a) Visual C++ Redistributable Packages für Visual Studio 2017: vc_redist.x64.exe 

b) Microsoft® ODBC Driver 17 for SQL Server®:  

msodbcsql_17.3.1.1_x64.msi 

 
c) sqlcmd Utility:  

MsSqlCmdLnUtils.msi 

3) Modul sqlcmd in Powershell installieren:  

a) Install-Module -Name SqlServer  1x mit „J“ und 1x mit „A“ bestätigen 

 

https://www.microsoft.com/en-us/download/details.aspx?id=54616
https://support.microsoft.com/de-at/help/2977003/the-latest-supported-visual-c-downloads
https://www.microsoft.com/de-DE/download/details.aspx?id=56567
https://docs.microsoft.com/en-us/sql/tools/sqlcmd-utility?view=sql-server-2017

