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Serverpatch C+B_MozillaFirefox

Vorbemerkung

Seit Version 60 von Morzilla Firefox ist eine Steuerung der Einstellungen mittels Gruppen-
richtlinieneinstellungen moglich. Die unten ersichtlichen Einstellungen sind gesetzt, kdnnen
aber natirlich den eigenen BedUrfnissen entsprechend angepasst werden.

Dieses Paket ersetzt die allenfalls bereits vorhandene GPO ‘B_MorzillaFirefox’.

To Do

e Kopie des Paketes an einen beliebigen Ort auf dem Server (z.B. C:\Temp)
e AusfUhren der Datei copy_Firefox_v2.bat. Folgendes wird automatisch ausgefuhrt:

o Entfernen der allenfalls vorhnandenen GPO ‘B_MorzillaFirefox'
o Kopie der adm(x)-Files in den Cenrtal-Store

o Integration der GPO ‘C+B_MozillaFirefox’ in die OU Schule — Benutzer

e Wichtig: VerknUpfung der neuen GPO in die OU ‘Spezial’ oder
OU 'Spezial - Benutzer’ (falls vorhanden)

e Allenfalls:
o Entfernen aller Datei-Eintrage in ‘C_Softwareverteilung_CSE’

(‘AllePCs_Softwareverteilung_CSE’), die sich auf Firefox beziehen.

Computerkonfiguration — Einstellungen — Windows-Einstellungen — Dateien

Richtlinie

Einstellung

\\schule.aps\dfs\Softwareverteilung\_Nachbearbeitung\Firefox\local-settings.js
kopieren nach
%programfiles%\Morzilla Firefox\defaults\pref\local-settings.js

Aktualisieren

\\schule.aps\dfs\Softwareverteilung\_Nachbearbeitung\Firefox\mozilla.cfg
kopieren nach
Jprogramfiles%\Mozilla Firefox\mozilla.cfg

Ersetzen

\\schule.aps\dfs\Softwareverteilung\_Nachbearbeitung\Firefox\override.ini
kopieren nach
Jprogramfiles%\Morzilla Firefox\override.ini

Aktualisieren

o L&schen des Ordners ...\Softwareverteilung\_Nachbearbeitung\Firefox
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Folgende GPO-Einstellungen sind gesetzt
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Firefox-Updates
Firefox aktuell halten, um héchste Leistung, Stabilitét und Sicherheit zu erfahren.

Version 70.0 (64-Bit) Neue Funktionen und Anderungen
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Nach Updates suchen

In Firefox bei den Einstellungen:

Benutzerkonfiguration — Richtlinien — Administrative Vorlagen — Mozilla — Firefox
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Die Chronik 16schen, wenn Firefox ge-
schlossen wird

Die gesetzten Einstellungen kénnen natdrlich
nach eigenen BedUrfnissen angepasst werden.

Schutz vor Aktivitaten Verfolgung

,Die meisten groBen Websites verfolgen das
Verhalten ihrer Besucher und verkaufen diese
Daten dann oder geben sie an andere
Unternehmen weiter. Die Daten kénnen dazu
verwendet werden, um |hnen auf Sie
zugeschnittene  Werbung, Produkte  oder
Dienstleistungen anzuzeigen. Firefox hat eine
Funktion namens Nicht-Verfolgen (Do Not Track),
mit  der  Sie  jeder  Website, deren
Werbetreibenden und anderen
Inhalteanbietern mitteilen kénnen, dass Ihr Surf-
Verhalten nicht aufgezeichnet werden soll.*

3 Die Chronik loschen, wenn Firefox geschlossen wird

E} Die Chronik |8schen, wenn Firefox geschlossen wird
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Vorherige instellung | | Nachste finstellung |

O Nicht konfiguriere  Kemmentar:

~
ktiviert
O Deaktiviert >
Unterstitzt auft ['6jrefox 68 oder haher, Fircfox 68 ESR oder hoher ~
-~
Optionen: Hilte:
Cache Wenn Sie dic Richtliniencinstellung aktiviren, werden alle Daten | ~
der Chronik gelsscht, wenn Firefox geschlossen wird. Dies
Cookies beinhaltet Browsing & Downloead Verlauf, Cookies, Aktive Logins,

Download-Chronik

[ Eingegebene Suchbegriffe Formulardaten
[] Besuchte Seiten

Aktive Logins

[[] Website-Einstellungen

Offline-Website-Daten

Cache, Form & Suchverlauf, Website-Einstellungen und
Offline-Website-Daten.

Wenn Sie die Richtliniencinstellung deaktivieren oder nicht
konfigurieren, wird dic keine Daten der Chronik geloscht.
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A Schutz vor Aktivitaten Verfolgung

[} Schutz vor Aktivitaten Verfolgung

| OK | | Abbrechen ‘ ‘ Ubermehmen ‘
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| Verherige Einstellung ‘ ‘ Machste Einstellung ‘

O Nicht konfiguriert ~ <ommentar:

®) Aktiviert

(O Deaktiviert

Unterstitztaufe ['Firefox 60 oder hoher, Firefox 60 ESR ader haher ~

Opticnen:

Hilfe:

Anderungen am Schutz vor Aktivitaten
Verfolgung nicht erlauben

Wenn Sie die Richtlinieneinstellung nicht konfigurieren, ist der |~
Akivitaten-Verfolgungsschutz im Browser standardmaBig nicht
aktiviert, im privaten Browser ist er jedoch standardmaBig
aktiviert und kann vom Benutzer geandert werden.

Wenn Sie die Richtlinieneinstellung deaktivieren, ist der
Aktivitten-Verfolgungsschutz sowohl im Browser als auch im
privaten Browser deaktiviert und gespertt.

Wenn Sic di Richtlinicneinstellung aktivieren, privates Surfen ist
sowohl im Browser als auch im privaten Browser standardmatig
aktiviert, und Sie kannen festlegen, ob der Benutzer die
Anderung andem soll oder nicht
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Dalei Aktion  Ansicht ?
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a [ | Richtlinien Cookies und Website-Daten annehmen Micht konfigur...
p & S"_&"“E’EEi”_Ste”U”ge" Cookie Einstellungen sperren Micht konfigur...
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[ Google
b = Google
p [°] Microsoft Access 2016
b 7] Microsoft Excel 2016
b 7] Microsoft Office 2016
p [°] Microsoft OneMote 2016
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b [ Microsoft PowerPoint 2016
b [ Microsoft Project 2016
b -] Microsoft Publisher 2016
p [ Microsoft Visio 2016
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Datei Aktion Ansicht 7
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p (] Microsoft Project 2016
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B [ Microsoft Visio 2016
B [ Microsoft Word 2016
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Status
Alktiviert
Aktiviert
Aktiviert

Einstellung

Zusétzliche Startseiten
Startseite beim Start
Startseite

opftional: Zweite Startseite

‘ Vorherige Einstellung | | Nachste Einstellung ‘

O Nicht konfiguriert ~ ommentar:

@ Aktiviert
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Unterstatzt auf

Firefox 60 oder hher, Firefox 60 ESR oder hoher

Optionen: Hilfe:

URL:

[ttos:/fwwwvobs at]

[¥] Anderung der Startseite nicht erlauben

Wenn Sie dic Richtliniencinstellung aktivieren, kénnen Sie eine
Startseite festlegen. Sie konnen die Startseite auch sperren.

Wenn Sie die Richtliniencinstellung deaktivieren oder nicht
kenfigurieren, kennen Benutzer ine Startseite festlegen.
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Datei  Aktion Ansicht 7
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